
Nur für den privaten oder firm
eninternen Gebrauch / For private or internal corporate use only

Referenzkunden aus der Pharma-
branche.

WALA entschied sich für den Ein-
satz der SAP-Branchenlösungen
myTDS.Pharma und myTDS.Cosme-
tics auf Basis von myTDS.Process.
Die Konzeption der Lösung musste
eine Vielzahl branchenspezifischer
Anforderungen einbeziehen – etwa
die Richtlinien der bereits erläuter-
ten Good Manufacturing Practices
(GMP) und die damit verbundene Va-
lidierung. „In unserer Branche geht
es um sehr spezifische Anforderun-
gen – von Chargenmanagement über
Rezepturverwaltung und Handling
Unit Management bis hin zur Quali-
tätssicherung gemäß GMP“, so Udo
Biber, IT-Leiter bei WALA Heilmittel
GmbH, über die Anforderungen.

Die vorkonfigurierten Branchen-
lösungen der TDS, die auf Best-
Practice-Ansätzen von SAP basie-
ren, unterstützen die für Pharma-
und Kosmetikunternehmen typi-
schen Prozesse und Anforderungen
und sorgen dafür, dass sich die An-
passungen trotz hoher Komplexität
in überschaubarem Rahmen halten.
So decken die Komponenten bei-

spielsweise die Rezepturentwick-
lung ab – eine der Kernkompeten-
zen bei WALA. Das so genannte Ent-
wicklercockpit ermöglicht die
durchgängige Integration sämt-
licher Daten, einschließlich der Pro-
duktionsrezepturen für Arzneimit-
tel- und Kosmetikpräparate. Damit
stehen den Anwendern Daten nicht
für einzelne, sondern parallel für
mehrere Rezepturen zur Verfügung
– ein entscheidender Vorteil für ein
Unternehmen wie WALA, das häufig
neue Produkte entwickelt. Weitere
Add-ons kommen beispielsweise
beim Druck von Etiketten oder der
INCI-Deklaration zum Einsatz, mit
der sich korrekte Angaben über die
Zusammensetzung von Kosmetika
machen lassen.

Ziel der WALA-Verantwortlichen
war es, SAP ERP möglichst umfas-
send einzusetzen, um so von der ho-
hen Integration der Lösung zu pro-
fitieren. Spezielle Anforderungen er-
gaben sich beispielsweise bei der
Herstellung homöopathischer Arz-
neimittel: Der aufwändige Potenzie-
rungsprozess, das stufenweise Ver-
dünnen verschiedener Substanzen

(Wirksamkeitsentfaltung), ist nun
vollständig in SAP abgebildet. Die
hochkomplexen Rezepturstrukturen
wurden mit Hilfe der SAP-Migrati-
onstechnik in das neue SAP-ERP-
System überführt. Die Lagersteue-
rung mit der Anbindung aller Auto-
matiklager ist nun vollständig in
SAP TRM (Task and Resource Ma-
nagement) abgebildet, um auch für
zukünftiges Wachstum und für da-
mit verbundene Herausforderungen
gerüstet zu sein. In einer weiteren
Ausbaustufe wurde die Archivierung
in SAP sowie der Rollout in die
Schweizer Landesgesellschaft er-
folgreich durchgeführt.
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Server-Virtualisierung
im regulierten Umfeld
Aktuelle IT-Technologie unterstützt den Betrieb validierungspflichtiger Anwendungen
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Zusammenfassung
Virtualisierung bei Computersystemen, genauer Server-Virtualisierung, steht für das Kon-
zept, zwischen dem Betriebssystem mit Anwendung und der physischen Hardware eine
Software als Abstraktionsschicht einzufügen, die „Virtualisierungssoftware“ oder Hyper-
visor. Dadurch werden proprietäre physische Eigenschaften der Hardware gegenüber dem
Betriebssystem und den Anwendungen verdeckt. Die wichtigsten technischen Plattformen
basieren auf der CPU-Architektur x86 von z. B. Intel oder AMD sowie Windows-Betriebs-
systemen von Microsoft oder UNIX-Derivaten.
Virtualisierung ist geprägt durch die Implementierung eines oder mehrerer Gast-Betriebs-
systeme, „virtueller Maschinen“ (VMs) auf nur einem physischen Rechner oder einem
Rechner-Verbund (mehrere Hosts in einem Cluster).
Die einfache Bereitstellung „virtueller Maschinen“ bietet den Vorteil, auch für eine
größere Anzahl Anwendungen, eine jeweils eigene VM bereitzustellen. Sie werden
dadurch voneinander isoliert, ohne das Risiko gegenseitiger Beeinträchtigung, dies eine
ideale Eigenschaft im regulierten Umfeld. Darüber hinaus müssen die erforderlichen
Betriebssysteme nicht übereinstimmen. Es leiten sich zwei Besonderheiten ab. Die
Erstellung einer virtuellen Maschine mit ihrer Anwendung ist dem Kopiervorgang einer
Datei vergleichbar. Dabei unterstützen Tools des Hypervisor-Herstellers die Erzeugung
von Vorlagen für VMs. So werden kurzfristig Systeme z. B. für Test oder Qualitäts-
sicherung verfügbar gemacht.
Zum anderen können selbst überalterte Betriebssysteme mit ihren validierungspflichtigen
Anwendungen auf hoch performanter aktueller Hardware weiterhin betrieben werden.
Außerdem wird durch die schnelle Wiederherstellbarkeit virtueller Maschinen, z. B. in
einem zweiten Rechenzentrum, ein Beitrag zu hoher Verfügbarkeit (high availability
durch failover) geleistet. Die Technologie der Server-Virtualisierung mit Gastsystemen
bietet im regulierten Umfeld besondere Vorteile hinsichtlich Qualifizierung bzw. Vali-
dierung und Betrieb Computerisierter Systeme. Dazu wird ein erweitertes Modell für
„Computerized Systems“ (s. PIC/S PI 011) vorgeschlagen, in dem das „Computerized
System“ zu einem „virtual Computerized System“ wird und das zwischen „physical Com-
puter Systems“, pCS, und „virtual Computer Systems“, vCS, unterscheidet. Die Virtuali-
sierungsschicht (Hypervisor) lässt sich zwangslos in das erweiterte Modell integrieren.

Einleitung

Unter dem Begriff Virtualisierung ist
in den letzten Jahren eine große Zahl
unterschiedlicher Lösungen und
Techniken entwickelt worden, die
sich von Servern bis in die Bereiche
Storage und Netzwerk erstrecken.

Im Folgenden soll jedoch nur die
Server-Virtualisierung diskutiert
werden. In den letzten 5 bis 6 Jahren
wurden mit der breiten Verfügbar-
keit der Server-Virtualisierung eine
Reihe zusätzlicher Konzepte in die
IT-Umgebung eingeführt. Doch die
Idee der Virtualisierung und ihrer

Realisierung ist nicht so neu wie es
scheint. Es waren die Mainframe-Sys-
teme von IBM mit ihren Betriebssys-
temen, die bereits in den 60-er Jahren
die gleichzeitige Bereitstellung meh-
rerer voneinander unabhängiger An-
wendungssysteme durch Hardware-
Partitionierung ermöglichten. War
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damals der finanzielle Aufwand für
den Einsatz virtualisierter Server-
Umgebungen für den produktiven
Einsatz noch hoch, so hat sich das
Blatt inzwischen komplett gewendet.
Zum einen wird die Verlässlichkeit
der Hypervisor-Software nicht mehr
ernsthaft angezweifelt und zum an-
deren bietet gerade die Server-Vir-
tualisierung die Möglichkeit, im Stö-
rungsfall auf eine andere Hardware
und sogar an einen anderen Standort
(sekundäres Rechenzentrum) aus-
zuweichen und von dort den gestör-
ten IT-Service wieder bereitzustellen.
Heute sind größere produktive vir-
tualisierte IT-Umgebungen in Be-
trieb, in denen Dutzende von Rech-
ner-Clustern (mit z.B. 8 – 12 Host-
Rechner) betrieben werden. Auf Ih-
nen sind jeweils mehrere hundert vir-
tuelle Maschinen (VMs) mit mindes-
tens ebenso vielen Anwendungen in-
stalliert. Die große technische Reife
dieser Technologie gilt inzwischen
als erwiesen.

Aber das Konzept ist bezüglich
einsetzbarer Hardware-Plattformen
nicht ganz so flexibel, wie Anwender
es sich vielleicht wünschen. Die für
eine Virtualisierungslösung von ih-
rem Anbieter zugelassene Hardware
ist vom Anwender gegen die jeweilige
Kompatibilitätsliste abzugleichen,
nur dann ist der Support durch den
Hersteller auch in der nächsten Zu-
kunft zu erwarten. Die Kompatibili-
tät ist für die Computer-Hardware
ebenso wie für Schnittstellen zu Mas-
senspeichern und zum Netzwerk ein-
zuhalten. Dies gilt jedenfalls für die
wichtigsten Marktteilnehmer wie
VMware mit ESX bzw. ESXi, Micro-
soft mit Hyper-V und Citrix mit XEN-
Server.

Daneben gibt es Nischenlösungen,
die mit ihrer Virtualisierungssoft-
ware z.B. auf dem „Standard-Be-
triebssystem“ (Wirtsbetriebssystem)
des physischen Rechners (Wirtssys-
tem oder Host) aufsetzen oder direkt
auf der Rechner-Hardware imple-
mentiert werden.

Für die weitere Diskussion wird
für die Server-Virtualisierung auch
die gängige Bezeichnung Virtuelle In-

frastruktur oder kurz VI benutzt wer-
den.

Virtualisierungsarten

In diesem Abschnitt wird das Thema
Virtualisierung auf den Bereich der
Server-Virtualisierung für regulierte
Umgebungen begrenzt. Hierzu wer-
den zwei wichtige Varianten zum
Thema Virtualisierung kurz charak-
terisiert, um dem Leser die Unter-
scheidung der verschiedenen Lösun-
gen zu ermöglichen.

Anwendungsvirtualisierung
Bei der Anwendungsvirtualisierung
werden Anwendungen nicht mehr
auf dem Endgerät des Anwenders in-
stalliert und dort ausgeführt. Viel-
mehr wird die Anwendung zentral
auf einem Server installiert und für
jeden berechtigten Anwender wird
eine private Kopie dieser Anwendung
in dem Augenblick erstellt und für ihn
gestartet, in dem er diese Anwendung
von seinem Endgerät aus anfordert.

Die zentrale (statt lokale) Bereit-
stellung optimiert vor allem Pflege
(Software-Verteilung) und Über-
wachung der Anwendung. Wichtige
Anbieter von Tools zur Anwendungs-
virtualisierung sind die Firmen Mi-
crosoft und CITRIX.

Desktopvirtualisierung
Die Desktopvirtualisierung (Client-
Virtualisierung) beschreibt, über die
Variante Anwendungsvirtualisierung
hinaus, eine Virtualisierung, in der
das Endgerät für jegliche Funktionen
und Anwendungen nur noch Ein-
und Ausgabegerät ist. Im Rechenzen-
trum auf einer entsprechenden Rech-
ner-Plattform wird für jedes Endge-
rät im Moment der Anmeldung ein
eigener virtueller Desktop erstellt.
Die vom Anwender aufgerufenen An-
wendungen werden ebenso im Re-
chenzentrum bereitgestellt und aus-
geführt.

Zwischen den oben genannten
wichtigsten Virtualisierungsformen
haben sich weitere Mischformen ent-
wickelt, die eine einfache scharfe Ab-
grenzung zunehmend erschweren.

Struktur der Server-
Virtualisierung

Computerized Systems
Die wichtigsten technischen Plattfor-
men der Server-Virtualisierung ba-
sieren auf der CPU-Architektur x86
bzw. x64 von z.B. Intel oder AMD
sowie Windows-Betriebssystemen
von Microsoft.

Die folgende Abb. 1 greift das
Grundmodell des Operating Environ-
ment nach PIC/S-PI011 auf, mit dem
Computerized System und darin dem
Computer System. Dieses Modell ori-
entiert sich an einem physischen
Rechner als „Computer System“.

Dieses Modell lässt sich ohne
Bruch für die Virtuelle Infrastruktur
weiterentwickeln, indem unterschie-
den wird zwischen einem „physi-
schen Computer System“ (pCS), und
einem „virtuellen Computer System“
(vCS). Das pCS kann durch einen
oder mehrere physische Rechner
(Pool oder Cluster) realisiert werden.
Das vCS, oder auch Gastsystem, be-
steht in der Regel aus der „virtuellen
Maschine“ mit dem auf ihr installier-
ten Betriebssystem und einer oder
auch mehrerer darauf implementier-
ter Anwendungen.

Die Details unter „Controlled
Function or Process“ im obigen Mo-
dell bleiben unverändert, sie sind
dem jeweiligen vCS zugeordnet (wie
im herkömmlichen Modell zuvor ei-
nem „Computer System“ (Hard-
ware)). Die Implementierung in einer
Virtuellen Infrastruktur ist für sie so-
mit völlig transparent. vCS und „Con-
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Abb. 1: Computerized System auf physischer
Plattform (nach PIC/S PI011).

trolled Function or Process“ bilden
das „virtual Computerized System“.

Die Funktionseinheit, die die Vir-
tualisierung leistet (Hypervisor), lässt
sich als Element im „virtual Compu-
terized System“ zusätzlich zu „Com-
puter System“ und „Controlled
Function or Process“ einführen.

In der folgenden Abb. 2 ist die Pro-
jektion des Modells in die virtuali-
sierte Umgebung dargestellt. In der
virtuellen Umgebung sind bereits
zwei Anwendungen auf dem jeweils
eigenen virtuellen Computer-System
vCS dargestellt, das „virtuelle Com-
puter-System“ zur Vereinfachung
aber ohne „Controlled Function or
Process“.

Die nächste Abb. 3 interpretiert
das eben entworfene Modell des vCS
für zwei typische Produkte der Ser-
ver-Virtualisierung. Sie dienen als
Grundlage für die weitere Diskussion.

Eigenschaften von VI
gegenüber physischen Servern
Das Format, in dem Gastsysteme,
vCS, in einer VI bereitgestellt werden,
ist eine Datendatei. In ihr ist die vir-
tuelle Maschine mit den darauf in-
stallierten Anwendungen vollständig
abgebildet. Der Hypervisor benötigt
keine weiteren Daten, um eine VM
mit ihren Anwendungen zu starten
und zu betreiben und kann für die
einzelne VM dynamisch die Rech-
ner-Ressourcen (CPUs, Hauptspei-
cher, Input/Output-Bandbreiten) zu-
teilen. Daraus folgern einige wichtige
Eigenschaften:

. Um einen Klone (iden-
tische Kopie) einer
virtuellen Maschine zu
erstellen, muss ledig-
lich eine Kopie der
Datei dieser VM er-
stellt werden. Die Ad-
ministrationsumge-
bung des Hypervisor
entscheidet, in welcher
Form eine neue Sys-
tem-Identifikation ver-
geben wird und ob und
unter welchen Rand-
bedingungen diese
zweite (identische)

Maschine auf dem Hypervisor
(u.U. gleichzeitig mit der ersten)
gestartet werden kann. Diese Ei-
genschaften zur Erzeugung eines
Klons erlaubt die einfache schnelle
Erzeugung eines jedenfalls aus
Anwendungssicht identischen Sys-
tems z.B. eine Kopie des Produk-
tionssystems für Zwecke der Ent-
wicklung, zum Testen oder für die
Qualitätssicherung.

. Ein zweiter Vorteil ergibt sich für
die Verfügbarkeit bei einem Ausfall
eines Wirtssystems
oder der kompletten
primären Produktions-
umgebung. Das Migrie-
ren einer VM mit ihren
Anwendungen inner-
halb des Clusters bzw.
in eine zweite noch
verfügbare Produkti-
onsumgebung ist, je
nach Lösung, sogar un-
terbrechungsfrei und
ohne Datenverlust
möglich. Diese Eigen-
schaft erlaubt in Clus-
tern mehrerer Hosts
den Austausch oder die
Wartung einzelner
Hardware- oder Software-Kom-
ponenten der VI ohne Beeinträch-
tigung der laufenden VMs mit ih-
ren Anwendungen. Gegenüber den
Anwendern und Prozessen kann so
eine sehr hohe Verfügbarkeit zu-
gesagt werden.

. Ein dritter wichtiger Vorteil ergibt
sich für die Lastanpassung (work-

load balancing) und die Skalier-
barkeit (scalability) der bereit-
gestellten Rechner-Leistung für die
einzelne VM. Die Skalierbarkeit
erstreckt sich auf die zugewiesene
Rechenleistung (CPU-Anzahl und
Taktrate), den Hauptspeicher und
die Input- und Output-Bandbrei-
ten zu Massenspeicher und Netz-
werk. Diese Parameter können von
den zugehörigen Tools in vordefi-
nierten Grenzen für den aktuellen
Bedarf der VM automatisch opti-
miert werden. Selbstverständlich
können diese Parameter bei Aus-
dehnung der System-Nutzung auch
dauerhaft nach oben verändert
werden. Gegebenenfalls muss die
Rechnerkapazität durch zusätz-
liche Hosts im Cluster erweitert
werden.

. Wie zuvor erwähnt, kann durch
die Installation jeder Anwendung
auf ihrer eigenen VM in virtueller
Umgebung schon auf Betriebs-
systemebene wirkungsvoll für die
Isolation der Anwendungen ge-
sorgt werden (Prinzip: „jede An-
wendung auf eigenem Rechner“).

Host und Cluster der
Server-Virtualisierung
Für das regulierte Umfeld sollten die
technischen Strukturen so entworfen
werden, dass sich die Qualifizie-
rungs- und Validierungsaufwendun-
gen und der regulierte IT-Betrieb op-
timieren lassen. Dies gelingt, indem
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Abb. 2: Modell-Projektion von physischer in virtuelle Umge-
bung.

Abb. 3: Strukturen einer VI mit pCS und vCS am Beispiel
zweier wichtiger Marktteilnehmer.
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damals der finanzielle Aufwand für
den Einsatz virtualisierter Server-
Umgebungen für den produktiven
Einsatz noch hoch, so hat sich das
Blatt inzwischen komplett gewendet.
Zum einen wird die Verlässlichkeit
der Hypervisor-Software nicht mehr
ernsthaft angezweifelt und zum an-
deren bietet gerade die Server-Vir-
tualisierung die Möglichkeit, im Stö-
rungsfall auf eine andere Hardware
und sogar an einen anderen Standort
(sekundäres Rechenzentrum) aus-
zuweichen und von dort den gestör-
ten IT-Service wieder bereitzustellen.
Heute sind größere produktive vir-
tualisierte IT-Umgebungen in Be-
trieb, in denen Dutzende von Rech-
ner-Clustern (mit z.B. 8 – 12 Host-
Rechner) betrieben werden. Auf Ih-
nen sind jeweils mehrere hundert vir-
tuelle Maschinen (VMs) mit mindes-
tens ebenso vielen Anwendungen in-
stalliert. Die große technische Reife
dieser Technologie gilt inzwischen
als erwiesen.

Aber das Konzept ist bezüglich
einsetzbarer Hardware-Plattformen
nicht ganz so flexibel, wie Anwender
es sich vielleicht wünschen. Die für
eine Virtualisierungslösung von ih-
rem Anbieter zugelassene Hardware
ist vom Anwender gegen die jeweilige
Kompatibilitätsliste abzugleichen,
nur dann ist der Support durch den
Hersteller auch in der nächsten Zu-
kunft zu erwarten. Die Kompatibili-
tät ist für die Computer-Hardware
ebenso wie für Schnittstellen zu Mas-
senspeichern und zum Netzwerk ein-
zuhalten. Dies gilt jedenfalls für die
wichtigsten Marktteilnehmer wie
VMware mit ESX bzw. ESXi, Micro-
soft mit Hyper-V und Citrix mit XEN-
Server.

Daneben gibt es Nischenlösungen,
die mit ihrer Virtualisierungssoft-
ware z.B. auf dem „Standard-Be-
triebssystem“ (Wirtsbetriebssystem)
des physischen Rechners (Wirtssys-
tem oder Host) aufsetzen oder direkt
auf der Rechner-Hardware imple-
mentiert werden.

Für die weitere Diskussion wird
für die Server-Virtualisierung auch
die gängige Bezeichnung Virtuelle In-

frastruktur oder kurz VI benutzt wer-
den.

Virtualisierungsarten

In diesem Abschnitt wird das Thema
Virtualisierung auf den Bereich der
Server-Virtualisierung für regulierte
Umgebungen begrenzt. Hierzu wer-
den zwei wichtige Varianten zum
Thema Virtualisierung kurz charak-
terisiert, um dem Leser die Unter-
scheidung der verschiedenen Lösun-
gen zu ermöglichen.

Anwendungsvirtualisierung
Bei der Anwendungsvirtualisierung
werden Anwendungen nicht mehr
auf dem Endgerät des Anwenders in-
stalliert und dort ausgeführt. Viel-
mehr wird die Anwendung zentral
auf einem Server installiert und für
jeden berechtigten Anwender wird
eine private Kopie dieser Anwendung
in dem Augenblick erstellt und für ihn
gestartet, in dem er diese Anwendung
von seinem Endgerät aus anfordert.

Die zentrale (statt lokale) Bereit-
stellung optimiert vor allem Pflege
(Software-Verteilung) und Über-
wachung der Anwendung. Wichtige
Anbieter von Tools zur Anwendungs-
virtualisierung sind die Firmen Mi-
crosoft und CITRIX.

Desktopvirtualisierung
Die Desktopvirtualisierung (Client-
Virtualisierung) beschreibt, über die
Variante Anwendungsvirtualisierung
hinaus, eine Virtualisierung, in der
das Endgerät für jegliche Funktionen
und Anwendungen nur noch Ein-
und Ausgabegerät ist. Im Rechenzen-
trum auf einer entsprechenden Rech-
ner-Plattform wird für jedes Endge-
rät im Moment der Anmeldung ein
eigener virtueller Desktop erstellt.
Die vom Anwender aufgerufenen An-
wendungen werden ebenso im Re-
chenzentrum bereitgestellt und aus-
geführt.

Zwischen den oben genannten
wichtigsten Virtualisierungsformen
haben sich weitere Mischformen ent-
wickelt, die eine einfache scharfe Ab-
grenzung zunehmend erschweren.

Struktur der Server-
Virtualisierung

Computerized Systems
Die wichtigsten technischen Plattfor-
men der Server-Virtualisierung ba-
sieren auf der CPU-Architektur x86
bzw. x64 von z.B. Intel oder AMD
sowie Windows-Betriebssystemen
von Microsoft.

Die folgende Abb. 1 greift das
Grundmodell des Operating Environ-
ment nach PIC/S-PI011 auf, mit dem
Computerized System und darin dem
Computer System. Dieses Modell ori-
entiert sich an einem physischen
Rechner als „Computer System“.

Dieses Modell lässt sich ohne
Bruch für die Virtuelle Infrastruktur
weiterentwickeln, indem unterschie-
den wird zwischen einem „physi-
schen Computer System“ (pCS), und
einem „virtuellen Computer System“
(vCS). Das pCS kann durch einen
oder mehrere physische Rechner
(Pool oder Cluster) realisiert werden.
Das vCS, oder auch Gastsystem, be-
steht in der Regel aus der „virtuellen
Maschine“ mit dem auf ihr installier-
ten Betriebssystem und einer oder
auch mehrerer darauf implementier-
ter Anwendungen.

Die Details unter „Controlled
Function or Process“ im obigen Mo-
dell bleiben unverändert, sie sind
dem jeweiligen vCS zugeordnet (wie
im herkömmlichen Modell zuvor ei-
nem „Computer System“ (Hard-
ware)). Die Implementierung in einer
Virtuellen Infrastruktur ist für sie so-
mit völlig transparent. vCS und „Con-
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Abb. 1: Computerized System auf physischer
Plattform (nach PIC/S PI011).

trolled Function or Process“ bilden
das „virtual Computerized System“.

Die Funktionseinheit, die die Vir-
tualisierung leistet (Hypervisor), lässt
sich als Element im „virtual Compu-
terized System“ zusätzlich zu „Com-
puter System“ und „Controlled
Function or Process“ einführen.

In der folgenden Abb. 2 ist die Pro-
jektion des Modells in die virtuali-
sierte Umgebung dargestellt. In der
virtuellen Umgebung sind bereits
zwei Anwendungen auf dem jeweils
eigenen virtuellen Computer-System
vCS dargestellt, das „virtuelle Com-
puter-System“ zur Vereinfachung
aber ohne „Controlled Function or
Process“.

Die nächste Abb. 3 interpretiert
das eben entworfene Modell des vCS
für zwei typische Produkte der Ser-
ver-Virtualisierung. Sie dienen als
Grundlage für die weitere Diskussion.

Eigenschaften von VI
gegenüber physischen Servern
Das Format, in dem Gastsysteme,
vCS, in einer VI bereitgestellt werden,
ist eine Datendatei. In ihr ist die vir-
tuelle Maschine mit den darauf in-
stallierten Anwendungen vollständig
abgebildet. Der Hypervisor benötigt
keine weiteren Daten, um eine VM
mit ihren Anwendungen zu starten
und zu betreiben und kann für die
einzelne VM dynamisch die Rech-
ner-Ressourcen (CPUs, Hauptspei-
cher, Input/Output-Bandbreiten) zu-
teilen. Daraus folgern einige wichtige
Eigenschaften:

. Um einen Klone (iden-
tische Kopie) einer
virtuellen Maschine zu
erstellen, muss ledig-
lich eine Kopie der
Datei dieser VM er-
stellt werden. Die Ad-
ministrationsumge-
bung des Hypervisor
entscheidet, in welcher
Form eine neue Sys-
tem-Identifikation ver-
geben wird und ob und
unter welchen Rand-
bedingungen diese
zweite (identische)

Maschine auf dem Hypervisor
(u.U. gleichzeitig mit der ersten)
gestartet werden kann. Diese Ei-
genschaften zur Erzeugung eines
Klons erlaubt die einfache schnelle
Erzeugung eines jedenfalls aus
Anwendungssicht identischen Sys-
tems z.B. eine Kopie des Produk-
tionssystems für Zwecke der Ent-
wicklung, zum Testen oder für die
Qualitätssicherung.

. Ein zweiter Vorteil ergibt sich für
die Verfügbarkeit bei einem Ausfall
eines Wirtssystems
oder der kompletten
primären Produktions-
umgebung. Das Migrie-
ren einer VM mit ihren
Anwendungen inner-
halb des Clusters bzw.
in eine zweite noch
verfügbare Produkti-
onsumgebung ist, je
nach Lösung, sogar un-
terbrechungsfrei und
ohne Datenverlust
möglich. Diese Eigen-
schaft erlaubt in Clus-
tern mehrerer Hosts
den Austausch oder die
Wartung einzelner
Hardware- oder Software-Kom-
ponenten der VI ohne Beeinträch-
tigung der laufenden VMs mit ih-
ren Anwendungen. Gegenüber den
Anwendern und Prozessen kann so
eine sehr hohe Verfügbarkeit zu-
gesagt werden.

. Ein dritter wichtiger Vorteil ergibt
sich für die Lastanpassung (work-

load balancing) und die Skalier-
barkeit (scalability) der bereit-
gestellten Rechner-Leistung für die
einzelne VM. Die Skalierbarkeit
erstreckt sich auf die zugewiesene
Rechenleistung (CPU-Anzahl und
Taktrate), den Hauptspeicher und
die Input- und Output-Bandbrei-
ten zu Massenspeicher und Netz-
werk. Diese Parameter können von
den zugehörigen Tools in vordefi-
nierten Grenzen für den aktuellen
Bedarf der VM automatisch opti-
miert werden. Selbstverständlich
können diese Parameter bei Aus-
dehnung der System-Nutzung auch
dauerhaft nach oben verändert
werden. Gegebenenfalls muss die
Rechnerkapazität durch zusätz-
liche Hosts im Cluster erweitert
werden.

. Wie zuvor erwähnt, kann durch
die Installation jeder Anwendung
auf ihrer eigenen VM in virtueller
Umgebung schon auf Betriebs-
systemebene wirkungsvoll für die
Isolation der Anwendungen ge-
sorgt werden (Prinzip: „jede An-
wendung auf eigenem Rechner“).

Host und Cluster der
Server-Virtualisierung
Für das regulierte Umfeld sollten die
technischen Strukturen so entworfen
werden, dass sich die Qualifizie-
rungs- und Validierungsaufwendun-
gen und der regulierte IT-Betrieb op-
timieren lassen. Dies gelingt, indem
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Abb. 2: Modell-Projektion von physischer in virtuelle Umge-
bung.

Abb. 3: Strukturen einer VI mit pCS und vCS am Beispiel
zweier wichtiger Marktteilnehmer.
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mehrere Hosts gleicher Konfigura-
tion zu einem Cluster zusammenge-
fasst werden. Dazu ist denkbar die
Anwendungen vergleichbarer Kriti-
kalität auf einem Cluster zu konsoli-
dieren, sofern Risikobewertung und
technische Ressource dies erlauben.
In der Betriebsphase müssen dann
Changes für das Cluster für nur eine
gemeinsame Risikostufe durch-
geführt werden.

Die Design-Varianten einer Ser-
ver-Virtualisierung bieten einige
Grundformen:
. Mehrere VMs auf einem physi-
schen Host

. Viele VMs auf mehreren physi-
schen Hosts (Cluster)

. Mehrere Cluster (mit in der Regel
mehreren Hosts)

. Hochverfügbarkeit/Failover-Funk-
tion für VMs auf einem oder meh-
reren Clustern (verteilt auf 1 oder 2
Standorte): Restart bei Störung
oder HW-Ausfall eines Hosts;
Migration von einem Host zu ei-
nem anderen mit Service-Unter-
brechung für Wartungszwecke

. Hochverfügbarkeit/Failover-Funk-
tion für VMs auf einem oder meh-
reren Clustern (verteilt auf 1 oder 2
Standorte): keine Service-Unter-
brechung

In der Regel werden nur die beiden
letztgenannten Varianten implemen-
tiert, gleichzeitig mit hochverfüg-
baren Storage-Ressourcen für die Da-
tenhaltung.

Entkopplung der
Lebenszyklen
von Hardware
und Software
Auf einem Hyper-
visor können ver-
schiedene, auch äl-
tere Betriebssys-
teme – mit ihren
Applikationen –
implementiert wer-
den. Damit lassen
sich die Lebens-
zyklen von sich
schnell weiter ent-

wickelnder Computer-Hardware
und sehr viel langsamer sich ändern-
dem Betriebssystem mit Applikation
stark voneinander entkoppeln
(Abb. 4). Die Qualifizierung der IT-In-
frastruktur und Validierung der Ap-
plikation (EU-GMP Vol.4., Annex 11
neu) sind so weitgehend unabhängig
durchzuführen. Im regulierten Um-
feld können damit die Updatezyklen
validierungspflichtiger Anwendun-
gen an den eigenen Bedarf angepasst
werden.

Diese Flexibilität in der verlänger-
ten Nutzung des unterliegenden Be-
triebssystems erlaubt die verlängerte
Nutzbarkeit von Anwendungen. Dies
reduziert oder vermeidet Aufwen-
dung für Qualifizierung und Validie-
rung aus Gründen eines IT-Technolo-
giewechsels.

Aus IT-Sicht baut sich damit aber
das Risiko auf, dass die Notwendig-
keit von Updates für das Betriebssys-
tem oder ein Update oder sogar die
Ablösung der Anwendung wegen
Überalterung den nutzenden Fach-
bereichen schwerer zu vermitteln ist.
Die Risiken fehlenden Supports stei-
gen kontinuierlich an und die Verfüg-
barkeitszusage für die betreffende
Anwendung muss reduziert werden.
Gleichzeitig hat das IT-Service Ma-
nagement natürlich seine eigenen
Kenntnisse für dieses veraltete Be-
triebssystem weiter aufrechtzuerhal-
ten.

Ein Endpunkt ist endgültig er-
reicht, wenn auch durch den Herstel-
ler der Hypervisor-Lösung das ver-
alte Betriebssystem nicht mehr als

Gastsystem unterstützt wird. Bei-
spielhaft kann hier das Betriebssys-
tem Windows NT als Legacy-System
angeführt werden. Zu diesem Be-
triebssystem kompatible Hardware
kann nicht mehr beschafft werden,
ebenso fehlt jeglicher Support. Aber
auf Hypervisor-Lösungen wird es ak-
tuell noch unterstützt.

Auswirkungen der
Server-Virtualisierung

Im Folgenden sollen einige wichtige
technische und regulatorische Aus-
wirkungen der virtualisierten Umge-
bung gegenüber physischen Syste-
men diskutiert werden.

Technische Ressourcen
Die Server-Virtualisierung wird i. d.R.
in Form von auch mehreren Clustern
mit jeweils mehreren Hosts imple-
mentiert. Neben der internen Vernet-
zung der Hosts im eigenen Cluster ist
die Verbindung in das Netzwerk des
Unternehmens zu realisieren. Glei-
ches gilt für die Anbindung an die
Massenspeicher für die Datenhal-
tung.

Auf technischer Ebene sind regel-
mäßig zusätzliche logische und phy-
sische Netzwerke erforderlich für
Funktionen wie Host-Management,
VM-Management, Host-Kommuni-
kation und Netzwerke für einzelne
oder Gruppen von Anwendungen
auf ihren VMs. Nur in Einzelfällen
wird das „externe“ Netzwerk nicht
benötigt, weil die kommunizieren-
den Anwendungen so implementiert
sind, dass sie über den Hauptspei-
cher kommunizieren können. Die
Flexibilität zur Migration von einem
Host im Cluster zu einem anderen
nimmt damit natürlich ab, sofern
diese Kopplung bei Bedarf nicht auch
aufgelöst werden kann.

Lizenzen
Es ist für die virtualisierte Umgebung
zu prüfen, wie das Lizenz-Modell des
jeweiligen Software-Herstellers die
Zahl der Hosts im Cluster und ihrer
ev. große Anzahl CPUs sowie die An-
zahl der VMs interpretiert. Dies ist
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Abb. 4: Entkopplung der Lebenszyklen der VI mit Hosts und VMs mit
Betriebssystemen und Anwendungen.

für die Betriebssysteme der VMs
ebenso festzustellen wie für die An-
wendungen. Extremfälle verlangen
die Lizensierung für alle Hosts und
CPUs eines Clusters, obwohl die li-
zensierte Anwendungssoftware zu ei-
nem Zeitpunkt auf nur einem Host
des Clusters in nur einer VM lauffä-
hig ist.

Backup und Restore / Recovery
Das Backup für computerisierte Sys-
teme auf virtueller Plattform ist viel-
fältiger und komplexer als das für
physische Systeme, es werden an-
dere Verfahren und Tools benötigt,
Backup-Verfahren für physische Ma-
schinen sind ungeeignet. Es ist beim
Backup von VMs zu beachten, dass
sie in der Regel gleichzeitig durch
Backup-Verfahren erfasst und gesi-
chert werden und die technischen
Ressourcen CPU, Hauptspeicher
und Input/Output für diese Belas-
tung ausgelegt sein müssen.

Konvertierung zwischen
physischen und virtuellen
Plattformen
Konvertierungen von Quell- zu Ziel-
umgebungen werden nur außerhalb
der Projektphasen benötigt. Gegen-
stand von Konvertierungen zwischen
den beiden Plattform-Arten (seltener
ebenfalls als Migration bezeichnet)
sind auf der physischen Plattform
das Betriebssystem mit Anwendun-
gen und auf der virtuellen Plattform
die VM mit Betriebssystem und An-
wendungen.

Die Einführung und Nutzung einer
virtuellen Plattform ist nicht irrever-
sibel, da technologisch alle drei Kon-
vertierungsarten unterstützt werden:
. Physisch nach virtuell (P2V),
. Virtuell nach virtuell (V2V) zwi-
schen verschiedenen ausgewählten
Hypervisor-Produkten,

. Virtuell nach physisch (V2P).
Für die Konvertierung auf physischer
Plattform betriebener CS auf die virtu-
elle Plattform sind natürlich erhöhte
Aufwendungen erforderlich. Sie ent-
sprechen etwa denjenigen, die bei um-
fangreicherem Austausch der physi-
schen Plattform entstehen würden.

Die Rückmigration von virtuell
nach physisch setzt voraus, dass die
zukünftige physische Hardware und
Betriebssystem-Software noch ver-
fügbar sind und unterstützt werden;
gerade sie waren in der Vergangen-
heit vielleicht der Grund für den Um-
zug auf eine virtuelle Plattform.

Soll eine validierte Anwendung
nach einer der drei Varianten konver-
tiert werden, ist natürlich ein Change
aufzusetzen, der belegt, dass die Kon-
vertierung von Anwendung und Da-
ten korrekt und vollständig erfolgt ist.

Tools zu Konvertierungen werden
sowohl von Herstellern der Hyper-
visor wie von Drittanbietern bereit-
gehalten. Es ist auf die Fähigkeit des
Tools zu achten, dass Quell- und Ziel-
Umgebung unterstützt werden.

Security der
virtuellen Plattform
Die Security im Folgenden bezieht
sich auf die Abwehr des unberechtig-
ten Zugriffs (von innen oder außen)
von Personen und Schadsoftware auf
Funktionen und Daten. Die Security-
Anforderungen im virtualisierten
Umfeld erstrecken sich ergänzend
zu denen einer physischen Plattform
auf weitere Komponenten. Denn ne-
ben dem Betriebssystem, installiert
auf der VM, sind die Zugriffe auf
die VM, den Hypervisor und die
Host-Ebene zu begrenzen oder ganz
zu unterbinden. Dies sollte auch eine
wohl überlegte Segmentierung des
Netzwerks einschließen. Denn An-
griffe auf diese zentralen Komponen-
ten gefährden nicht nur die die Si-
cherheitslücke enthaltende Kom-
ponente, sondern eröffnet womög-
lich von dort auch noch eine andere
zu korrumpieren wie z.B. den Über-
griff von einer VM auf das eigene
Betriebssystem und die darauf imple-
mentierte Anwendung und ihre Da-
ten oder sogar auf eine andere VM.
Neben durch Personen unmittelbar
geführte Angriffe sind auch solche
durch Schadsoftware zu befürchten.
Eine Maßnahme zum Schutz der vir-
tuellen Plattform sind das „Härten“
sowohl der physischen Rechner
(Hosts), ggf. einschließlich ihres Be-

triebssystems, als auch des Hyper-
visor. Gleiches gilt selbstverständlich
für das Gastbetriebssystem.

Gegen Security-Risiken im admi-
nistrativen Bereich virtualisierter
Umgebungen sind also ergänzende
technische und organisatorische
Vorkehrungen zu treffen und ein ge-
eignetes Security-Monitoring zu
etablieren.

Risiken einer
Hypervisor-Lösung
Die zusätzlichen Risiken einer Vir-
tualisierungslösung lassen sich in
zwei Bereiche gliedern, die Architek-
turrisiken, bedingt durch die einge-
setzte zentralistische Hypervisor-Ar-
chitektur, und diejenigen Risiken, die
sich aus den zusätzlichen Funktio-
nen des Hypervisor mit Einfluss auf
die VMs und Anwendungen ergeben.

Die Architekturrisiken ergeben sich
als Risiko-Clusterung, da alle VMs ei-
ner Hypervisor-Lösung von der Funk-
tion des Hypervisor abhängen. Ergibt
sich bei ihm ein Funktionsausfall, sind
alle auf ihm implementierten Anwen-
dungen betroffen, ggf. auch diejenigen
am zweiten Standort.

Der andere Risikobereich resul-
tiert aus dem Einfluss der eingesetz-
ten Tools, die den Betrieb der VMs
mit ihren Anwendungen unterstüt-
zen. Auch hier kann sich eine Fehl-
funktion auf alle virtualisierten An-
wendungen erstrecken.

Die Server-Virtualisierung birgt
diesbezüglich aber keine zusätzlich
Risiken im Vergleich zu vielen ande-
ren zentralen Architekturen wie Stor-
age-Umgebungen.

Einschränkungen
durch Virtualisierung

Virtualisierung basiert auf der Reali-
sierung einer begrenzten Zahl von
Standard-Funktionen des Gast-Be-
triebssystems durch den Hypervisor.
So erklären sich mehrere Einschrän-
kungen dieser Technologie.

Zum einen wird die Performance
der physischen Maschinen nicht zu
100 % für die VMs verfügbar, die dy-
namische Umschaltung und Zuwei-
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mehrere Hosts gleicher Konfigura-
tion zu einem Cluster zusammenge-
fasst werden. Dazu ist denkbar die
Anwendungen vergleichbarer Kriti-
kalität auf einem Cluster zu konsoli-
dieren, sofern Risikobewertung und
technische Ressource dies erlauben.
In der Betriebsphase müssen dann
Changes für das Cluster für nur eine
gemeinsame Risikostufe durch-
geführt werden.

Die Design-Varianten einer Ser-
ver-Virtualisierung bieten einige
Grundformen:
. Mehrere VMs auf einem physi-
schen Host

. Viele VMs auf mehreren physi-
schen Hosts (Cluster)

. Mehrere Cluster (mit in der Regel
mehreren Hosts)

. Hochverfügbarkeit/Failover-Funk-
tion für VMs auf einem oder meh-
reren Clustern (verteilt auf 1 oder 2
Standorte): Restart bei Störung
oder HW-Ausfall eines Hosts;
Migration von einem Host zu ei-
nem anderen mit Service-Unter-
brechung für Wartungszwecke

. Hochverfügbarkeit/Failover-Funk-
tion für VMs auf einem oder meh-
reren Clustern (verteilt auf 1 oder 2
Standorte): keine Service-Unter-
brechung

In der Regel werden nur die beiden
letztgenannten Varianten implemen-
tiert, gleichzeitig mit hochverfüg-
baren Storage-Ressourcen für die Da-
tenhaltung.

Entkopplung der
Lebenszyklen
von Hardware
und Software
Auf einem Hyper-
visor können ver-
schiedene, auch äl-
tere Betriebssys-
teme – mit ihren
Applikationen –
implementiert wer-
den. Damit lassen
sich die Lebens-
zyklen von sich
schnell weiter ent-

wickelnder Computer-Hardware
und sehr viel langsamer sich ändern-
dem Betriebssystem mit Applikation
stark voneinander entkoppeln
(Abb. 4). Die Qualifizierung der IT-In-
frastruktur und Validierung der Ap-
plikation (EU-GMP Vol.4., Annex 11
neu) sind so weitgehend unabhängig
durchzuführen. Im regulierten Um-
feld können damit die Updatezyklen
validierungspflichtiger Anwendun-
gen an den eigenen Bedarf angepasst
werden.

Diese Flexibilität in der verlänger-
ten Nutzung des unterliegenden Be-
triebssystems erlaubt die verlängerte
Nutzbarkeit von Anwendungen. Dies
reduziert oder vermeidet Aufwen-
dung für Qualifizierung und Validie-
rung aus Gründen eines IT-Technolo-
giewechsels.

Aus IT-Sicht baut sich damit aber
das Risiko auf, dass die Notwendig-
keit von Updates für das Betriebssys-
tem oder ein Update oder sogar die
Ablösung der Anwendung wegen
Überalterung den nutzenden Fach-
bereichen schwerer zu vermitteln ist.
Die Risiken fehlenden Supports stei-
gen kontinuierlich an und die Verfüg-
barkeitszusage für die betreffende
Anwendung muss reduziert werden.
Gleichzeitig hat das IT-Service Ma-
nagement natürlich seine eigenen
Kenntnisse für dieses veraltete Be-
triebssystem weiter aufrechtzuerhal-
ten.

Ein Endpunkt ist endgültig er-
reicht, wenn auch durch den Herstel-
ler der Hypervisor-Lösung das ver-
alte Betriebssystem nicht mehr als

Gastsystem unterstützt wird. Bei-
spielhaft kann hier das Betriebssys-
tem Windows NT als Legacy-System
angeführt werden. Zu diesem Be-
triebssystem kompatible Hardware
kann nicht mehr beschafft werden,
ebenso fehlt jeglicher Support. Aber
auf Hypervisor-Lösungen wird es ak-
tuell noch unterstützt.

Auswirkungen der
Server-Virtualisierung

Im Folgenden sollen einige wichtige
technische und regulatorische Aus-
wirkungen der virtualisierten Umge-
bung gegenüber physischen Syste-
men diskutiert werden.

Technische Ressourcen
Die Server-Virtualisierung wird i. d.R.
in Form von auch mehreren Clustern
mit jeweils mehreren Hosts imple-
mentiert. Neben der internen Vernet-
zung der Hosts im eigenen Cluster ist
die Verbindung in das Netzwerk des
Unternehmens zu realisieren. Glei-
ches gilt für die Anbindung an die
Massenspeicher für die Datenhal-
tung.

Auf technischer Ebene sind regel-
mäßig zusätzliche logische und phy-
sische Netzwerke erforderlich für
Funktionen wie Host-Management,
VM-Management, Host-Kommuni-
kation und Netzwerke für einzelne
oder Gruppen von Anwendungen
auf ihren VMs. Nur in Einzelfällen
wird das „externe“ Netzwerk nicht
benötigt, weil die kommunizieren-
den Anwendungen so implementiert
sind, dass sie über den Hauptspei-
cher kommunizieren können. Die
Flexibilität zur Migration von einem
Host im Cluster zu einem anderen
nimmt damit natürlich ab, sofern
diese Kopplung bei Bedarf nicht auch
aufgelöst werden kann.

Lizenzen
Es ist für die virtualisierte Umgebung
zu prüfen, wie das Lizenz-Modell des
jeweiligen Software-Herstellers die
Zahl der Hosts im Cluster und ihrer
ev. große Anzahl CPUs sowie die An-
zahl der VMs interpretiert. Dies ist
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Abb. 4: Entkopplung der Lebenszyklen der VI mit Hosts und VMs mit
Betriebssystemen und Anwendungen.

für die Betriebssysteme der VMs
ebenso festzustellen wie für die An-
wendungen. Extremfälle verlangen
die Lizensierung für alle Hosts und
CPUs eines Clusters, obwohl die li-
zensierte Anwendungssoftware zu ei-
nem Zeitpunkt auf nur einem Host
des Clusters in nur einer VM lauffä-
hig ist.

Backup und Restore / Recovery
Das Backup für computerisierte Sys-
teme auf virtueller Plattform ist viel-
fältiger und komplexer als das für
physische Systeme, es werden an-
dere Verfahren und Tools benötigt,
Backup-Verfahren für physische Ma-
schinen sind ungeeignet. Es ist beim
Backup von VMs zu beachten, dass
sie in der Regel gleichzeitig durch
Backup-Verfahren erfasst und gesi-
chert werden und die technischen
Ressourcen CPU, Hauptspeicher
und Input/Output für diese Belas-
tung ausgelegt sein müssen.

Konvertierung zwischen
physischen und virtuellen
Plattformen
Konvertierungen von Quell- zu Ziel-
umgebungen werden nur außerhalb
der Projektphasen benötigt. Gegen-
stand von Konvertierungen zwischen
den beiden Plattform-Arten (seltener
ebenfalls als Migration bezeichnet)
sind auf der physischen Plattform
das Betriebssystem mit Anwendun-
gen und auf der virtuellen Plattform
die VM mit Betriebssystem und An-
wendungen.

Die Einführung und Nutzung einer
virtuellen Plattform ist nicht irrever-
sibel, da technologisch alle drei Kon-
vertierungsarten unterstützt werden:
. Physisch nach virtuell (P2V),
. Virtuell nach virtuell (V2V) zwi-
schen verschiedenen ausgewählten
Hypervisor-Produkten,

. Virtuell nach physisch (V2P).
Für die Konvertierung auf physischer
Plattform betriebener CS auf die virtu-
elle Plattform sind natürlich erhöhte
Aufwendungen erforderlich. Sie ent-
sprechen etwa denjenigen, die bei um-
fangreicherem Austausch der physi-
schen Plattform entstehen würden.

Die Rückmigration von virtuell
nach physisch setzt voraus, dass die
zukünftige physische Hardware und
Betriebssystem-Software noch ver-
fügbar sind und unterstützt werden;
gerade sie waren in der Vergangen-
heit vielleicht der Grund für den Um-
zug auf eine virtuelle Plattform.

Soll eine validierte Anwendung
nach einer der drei Varianten konver-
tiert werden, ist natürlich ein Change
aufzusetzen, der belegt, dass die Kon-
vertierung von Anwendung und Da-
ten korrekt und vollständig erfolgt ist.

Tools zu Konvertierungen werden
sowohl von Herstellern der Hyper-
visor wie von Drittanbietern bereit-
gehalten. Es ist auf die Fähigkeit des
Tools zu achten, dass Quell- und Ziel-
Umgebung unterstützt werden.

Security der
virtuellen Plattform
Die Security im Folgenden bezieht
sich auf die Abwehr des unberechtig-
ten Zugriffs (von innen oder außen)
von Personen und Schadsoftware auf
Funktionen und Daten. Die Security-
Anforderungen im virtualisierten
Umfeld erstrecken sich ergänzend
zu denen einer physischen Plattform
auf weitere Komponenten. Denn ne-
ben dem Betriebssystem, installiert
auf der VM, sind die Zugriffe auf
die VM, den Hypervisor und die
Host-Ebene zu begrenzen oder ganz
zu unterbinden. Dies sollte auch eine
wohl überlegte Segmentierung des
Netzwerks einschließen. Denn An-
griffe auf diese zentralen Komponen-
ten gefährden nicht nur die die Si-
cherheitslücke enthaltende Kom-
ponente, sondern eröffnet womög-
lich von dort auch noch eine andere
zu korrumpieren wie z.B. den Über-
griff von einer VM auf das eigene
Betriebssystem und die darauf imple-
mentierte Anwendung und ihre Da-
ten oder sogar auf eine andere VM.
Neben durch Personen unmittelbar
geführte Angriffe sind auch solche
durch Schadsoftware zu befürchten.
Eine Maßnahme zum Schutz der vir-
tuellen Plattform sind das „Härten“
sowohl der physischen Rechner
(Hosts), ggf. einschließlich ihres Be-

triebssystems, als auch des Hyper-
visor. Gleiches gilt selbstverständlich
für das Gastbetriebssystem.

Gegen Security-Risiken im admi-
nistrativen Bereich virtualisierter
Umgebungen sind also ergänzende
technische und organisatorische
Vorkehrungen zu treffen und ein ge-
eignetes Security-Monitoring zu
etablieren.

Risiken einer
Hypervisor-Lösung
Die zusätzlichen Risiken einer Vir-
tualisierungslösung lassen sich in
zwei Bereiche gliedern, die Architek-
turrisiken, bedingt durch die einge-
setzte zentralistische Hypervisor-Ar-
chitektur, und diejenigen Risiken, die
sich aus den zusätzlichen Funktio-
nen des Hypervisor mit Einfluss auf
die VMs und Anwendungen ergeben.

Die Architekturrisiken ergeben sich
als Risiko-Clusterung, da alle VMs ei-
ner Hypervisor-Lösung von der Funk-
tion des Hypervisor abhängen. Ergibt
sich bei ihm ein Funktionsausfall, sind
alle auf ihm implementierten Anwen-
dungen betroffen, ggf. auch diejenigen
am zweiten Standort.

Der andere Risikobereich resul-
tiert aus dem Einfluss der eingesetz-
ten Tools, die den Betrieb der VMs
mit ihren Anwendungen unterstüt-
zen. Auch hier kann sich eine Fehl-
funktion auf alle virtualisierten An-
wendungen erstrecken.

Die Server-Virtualisierung birgt
diesbezüglich aber keine zusätzlich
Risiken im Vergleich zu vielen ande-
ren zentralen Architekturen wie Stor-
age-Umgebungen.

Einschränkungen
durch Virtualisierung

Virtualisierung basiert auf der Reali-
sierung einer begrenzten Zahl von
Standard-Funktionen des Gast-Be-
triebssystems durch den Hypervisor.
So erklären sich mehrere Einschrän-
kungen dieser Technologie.

Zum einen wird die Performance
der physischen Maschinen nicht zu
100 % für die VMs verfügbar, die dy-
namische Umschaltung und Zuwei-
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sung der Ressourcen zu den VMs be-
nötigt einen wenn auch kleinen Teil
der insgesamt verfügbaren Hard-
ware-Ressourcen. Gleiches gilt für
den Durchsatz zum Storage und zu
den Netzwerken.

Zum zweiten sind die führenden
Hypervisor für nur eine kleine Anzahl
CPU-Architekturen (vor allem x86-/
x64-kompatible) und eine begrenzte
Anzahl Hardware-Anbieter verfügbar.

Drittens ist die Integration z.B.
spezieller Hardware-Interfaces,
selbst für Standard-Funktionen, häu-
fig nicht unterstützt, die Interfaces
können nicht eingesetzt werden.

Dagegen steigt die Zahl der auf
VMs zugelassenen Betriebssysteme.
Auch die Grenzen bzgl. der Anzahl
je VM konfigurierbarer (und real
nutzbarer) CPUs verschieben sich
mit jeder neuen Hypervisor-Genera-
tion nach oben und stellen nur noch
selten eine echte Einschränkung dar.
Gleiches gilt für die Hauptspeicher-
größe und die gleichzeitig je Host
zugelassene Anzahl VMs.

Zunehmend unkritischer wird
auch die ggf. nicht vorliegende (tech-
nische) Freigabe einer Anwendung
für die Nutzung auf einer virtuellen
Plattform. Die Nutzung der Anwen-
dung auf einer virtuellen Umgehung
trotz der fehlenden Betriebsfreigabe

durch deren Hersteller ist im Einzel-
fall regulatorisch durch eine Risiko-
Bewertung zu rechtfertigen. Aber die
Lizensierung und der Support durch
den Hersteller in Störungsfällen wer-
fen eventuell unlösbare Fragen auf.

SOPs gültig für die
Server-Virtualisierung

Sollen validierungspflichtige Anwen-
dungen in einer virtualisierten Um-
gebung betrieben werden, so beste-
hen Qualifizierungs- und Validie-
rungspflicht nicht nur bzgl. der VM
sondern auch bzgl. der sie tragenden
virtuellen Server-Plattform. Bevor
über ihre Qualifizierung und Validie-
rung diskutiert werden kann, sind die
zugehörigen Policies und SOPs auf
Gültigkeit auch für diese Technologie
zu überprüfen (s. Diskussion des ein-
geführten Modells der pCS und vCS).

Abweichungen und Regelungs-
bedarf zu physisch gestützten IT-
Umgebungen ergeben sich hier vor
allem durch die zusätzlichen Tech-
nologie-Komponenten und die Ent-
kopplung der Lebenszyklen (s. Abb.
2 und 4). In diesem Zusammenhang
kommt zu Hilfe, dass der EU-GMP
Annex 11 eine Trennung zwischen
IT-Infrastruktur und IT-Anwendun-
gen feststellt.

SOPs für virtuelle
Infrastruktur anpassen
Das Projekt Qualifizierung der VI-
Struktur (und auch der spätere IT-
Betrieb) kann in Anlehnung an das
Lebenszyklus-Modell in GAMP® 5
(s. Abb. 5) durchgeführt werden, vo-
rausgesetzt, die SOPs berücksichti-
gen Eigenheiten „virtueller Compute-
risierter Systeme“ bzgl. der Anforde-
rungen von EU-GMP Annex 11 und
21 CFR Part 11.

Im Unterschied zu physischen
Plattformen, die im Wesentlichen
aus Rechner-Hardware, dem darauf
installierten Betriebssystem und im-
plementierter Anwendung bestehen,
sind in virtualisierter Umgebung
zwei weitere Komponenten enthal-
ten, die Hypervisor-Software und
die virtuelle Maschine (virtuelle
Hardware mit Betriebssystem). Die
Einordnung beider als GAMP-Soft-
ware-Kategorie 1 wird zu verteidigen
sein.

Ebenfalls spezifisch für die virtu-
elle Umgebung sind die Tools für die
Administration der virtuellen Infra-
struktur, z.B. die Verwaltung von Be-
triebsmodi der Hosts und VMs, der
Ressourcen einschließlich Migration
zwischen Hosts und Berechtigungen.
Die Einordnung dieser Tools in die
Software-Kategorie 1 wird auch hier
die Regel sein. Die umfangreichen
Einstellmöglichkeiten dieser Tools
und deren Eingriff in den Betrieb
von Hypervisor, VM, Betriebssystem
und Anwendungen erfordern jedoch
ein differenzierteres Vorgehen. Daher
sind entsprechende SOPs erforder-
lich, die mindestens eine Verifizie-
rung für diese Tools spezifizieren
und Administration und Betrieb die-
ser Tools regeln. Dazu können auch
Regelungen für die automatische
Protokollierung der administrativen
Tätigkeiten hinzukommen. Neu er-
stellt werden müssen Vorgaben für
Changes der Host-Hardware, des Hy-
pervisor und der VMs. Denn diese
Komponenten sind die Grundlage
für alle Anwendungen auf der virtu-
ellen Server-Infrastruktur, dies sollte
eine Risiko-Bewertung berücksichti-
gen.

Fokus IT
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Abb. 5: Quelle: GAMP® 5, Abb. 4.1: Projektstufen und Unterstützungsprozesse innerhalb des Le-
benszyklus.

Changes der Betriebssysteme auf
den VMs sind wieder vergleichbar
denjenigen in physischen Umgebun-
gen. Gleiches gilt für Changes der
Anwendungen.

Eine weitere Herausforderung
stellt die Außerbetriebnahme der vir-
tuellen Infrastruktur oder die Migra-
tion auf eine neue Plattform dar, je-
denfalls sofern nicht nur die Host-
Rechner sukzessive gegen funktions-
identische ausgetauscht werden.
Denn vor der Stilllegung oder Migra-
tion müssen alle VMs mit ihren An-
wendungen und Daten für die neue
Plattform konvertiert (V2V), dorthin
umgezogen und ihr validierter Zu-
stand festgestellt worden sein.

Verifizierung der
virtuellen Infrastruktur

In Anlehnung an den GAMP® 5 Le-
benszyklus sollen im Folgenden die
Konzept- und vor allem die Projekt-
Phase diskutiert werden.

Die virtuelle IT-Infrastruktur ist in
Qualifizierung und Validierung den
Ansprüchen zu unterwerfen, die für
die darin betriebenen validierungs-
pflichtigen Anwendungen bestehen,
und müssen entsprechend der Risi-
ken und der Kritikalität der einge-
setzten Anwendungen für Produkt-
qualität, Patientensicherheit und Da-
tenintegrität geführt werden.

User Requirements
Specification (URS)
Vor Erstellung der URS für eine vir-
tuelle Server-Infrastruktur, aber spä-
testens in ihr, sollten die im Folgen-
den diskutierten Fragen und Zusam-
menhänge geklärt werden.

In der URS für die „Virtuelle Infra-
struktur“ sollte entschieden und fest-
gehalten werden, ob das Design für
eine bestimmte Anwendungsland-
schaft mit identifizierten Anwendun-
gen erstellt wird, oder ob es ein
„Standard-Design“ für sowohl derzeit
vorhandene wie zukünftig zu imple-
mentierende Anwendungen sein soll.

Zusätzlich sollte festgelegt wer-
den, ob neben validierungspflichti-
gen Anwendungen nicht validierte

Anwendungen zwar in verschiede-
nen VMs, aber auf dem gleichen Host
bzw. Cluster betrieben werden dür-
fen. Dies hat Auswirkungen auf die
Risiko-Analyse der virtuellen Infra-
struktur, sowohl für die Qualifizie-
rung wie für den späteren IT-Betrieb.

Zentraler Ausgangspunkt ist die
Auswahl der Hypervisor-Plattform
und ihr Design, bestehend aus der
Rechner-Architektur und der Hyper-
visor-Lösung selbst. Diese beiden
entscheiden maßgeblich über die
Vielfalt der auf den VMs einsetzbaren
Betriebssysteme und eine Reihe tech-
nischer Eigenschaften bei Konfigura-
tion und „Sizing“ der VMs (Anzahl
CPUs, Größe des Hauptspeichers,
„live“-Migration von VMs u. a.). Das
Design der Server-Infrastruktur für
die Server-Virtualisierung muss die
innere Struktur des Clusters be-
schreiben (Typ und Anzahl von
Hosts), deren Vernetzung unter-
einander, die Anbindung an die Mas-
senspeicher-Systeme und das Netz-
werk sowie die Technologie für die
Datensicherung. Neben diesen essen-
tiellen Grundlagen sind Auswahl und
Festlegungen der Tools zu Monito-
ring und Administration zutreffen.
Schließlich wird noch ein Notfall-
Konzept mit Maßnahmen zur Be-
herrschung von Ausfall-Szenarien er-
forderlich. Es wird Informationen
enthalten wie Anzahl Hosts im Clus-
ter, Anzahl und Standorte der Cluster
(Notfall-Rechenzentrum) und hoch-
verfügbare und redundante Anbin-
dungen an Massenspeicher und
Netzwerke, und Verfahren der Wie-
derherstellung der Infrastruktur, der
Daten und der Anwendungen in ei-
nem validen Zustand.

Parallel dazu sollte eine Erhebung
durchgeführt werden, für welche An-
wendungen aus technischer Sicht
eine Virtualisierung zweckmäßig ist.
Gegen sie können extreme Anforde-
rungen sprechen in den Bereichen
CPU-Last, Hauptspeicher-Ausbau,
Daten-Austausch mit dem Massen-
speicher (I/O-Last) oder Netzwerk-
Bandbreite im Local Area Network
(LAN). Anwendungsfälle mit diesen
Anforderungen können z.B. Daten-

banken, Anwendungen, die den Da-
tenaustausch zwischen anderen An-
wendungen gewährleisten oder Sys-
teme mit extremen Anforderungen
an die Antwortzeiten (Realtime-An-
forderungen) sein.

Ist eine Anwendung bereits pro-
duktiv in Betrieb, so ist auch zu klä-
ren, ob technische Verfahren für die
Konvertierung von der physischen
auf die virtuelle Plattform verfügbar
sind und mit welchen Risiken diese
Verfahren verbunden sind. Andern-
falls müsste eine neue Implementie-
rung mit entsprechendem Validie-
rungsaufwand durchgeführt wer-
den.

QbD in der Server-
Virtualisierung
Die Umsetzung von Quality by De-
sign (QbD) spiegelt sich im Bereich
der Server-Virtualisierung vor allem
in einer einfachen und möglichst
standardisierten Technologie-Struk-
tur und weitgehend automatisierten
Betriebsformen wieder. So sollten
alle Hosts eines Clusters technisch
identisch ausgestattet und konfigu-
riert sein, sowie nach Anzahl und
Typ die gleichen CPUs enthalten.
Ein späterer Ausbau kann durch Hin-
zufügen weiterer Hosts in das Cluster
ohne Nachteil für das Design-Kon-
zept erfolgen.

Erstreckt sich das Cluster über
zwei Brandabschnitte (Mindest-An-
forderung) oder Standorte, sollte
eine Gleichverteilung der Ressourcen
(Anzahl Hosts) angestrebt werden.
Die Anbindungen anMassenspeicher
und Netzwerke sind mehrfach redun-
dant auszulegen und die Leitungs-
wege soweit wie möglich unabhängig
voneinander zu wählen.

Der ausgewählte Hypervisor sollte
die aktuell (noch) in Nutzung befind-
lichen Betriebssysteme unterstützen
und von einem Anbieter stammen,
der voraussichtlich auch längerfristig
im Markt etabliert sein wird und län-
gerfristig den Support und die Wei-
terentwicklung seines Hypervisor un-
terstützen wird. Selbstverständlich
sollte der Hypervisor die momentan
genutzten und weitere marktgängi-
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sung der Ressourcen zu den VMs be-
nötigt einen wenn auch kleinen Teil
der insgesamt verfügbaren Hard-
ware-Ressourcen. Gleiches gilt für
den Durchsatz zum Storage und zu
den Netzwerken.

Zum zweiten sind die führenden
Hypervisor für nur eine kleine Anzahl
CPU-Architekturen (vor allem x86-/
x64-kompatible) und eine begrenzte
Anzahl Hardware-Anbieter verfügbar.

Drittens ist die Integration z.B.
spezieller Hardware-Interfaces,
selbst für Standard-Funktionen, häu-
fig nicht unterstützt, die Interfaces
können nicht eingesetzt werden.

Dagegen steigt die Zahl der auf
VMs zugelassenen Betriebssysteme.
Auch die Grenzen bzgl. der Anzahl
je VM konfigurierbarer (und real
nutzbarer) CPUs verschieben sich
mit jeder neuen Hypervisor-Genera-
tion nach oben und stellen nur noch
selten eine echte Einschränkung dar.
Gleiches gilt für die Hauptspeicher-
größe und die gleichzeitig je Host
zugelassene Anzahl VMs.

Zunehmend unkritischer wird
auch die ggf. nicht vorliegende (tech-
nische) Freigabe einer Anwendung
für die Nutzung auf einer virtuellen
Plattform. Die Nutzung der Anwen-
dung auf einer virtuellen Umgehung
trotz der fehlenden Betriebsfreigabe

durch deren Hersteller ist im Einzel-
fall regulatorisch durch eine Risiko-
Bewertung zu rechtfertigen. Aber die
Lizensierung und der Support durch
den Hersteller in Störungsfällen wer-
fen eventuell unlösbare Fragen auf.

SOPs gültig für die
Server-Virtualisierung

Sollen validierungspflichtige Anwen-
dungen in einer virtualisierten Um-
gebung betrieben werden, so beste-
hen Qualifizierungs- und Validie-
rungspflicht nicht nur bzgl. der VM
sondern auch bzgl. der sie tragenden
virtuellen Server-Plattform. Bevor
über ihre Qualifizierung und Validie-
rung diskutiert werden kann, sind die
zugehörigen Policies und SOPs auf
Gültigkeit auch für diese Technologie
zu überprüfen (s. Diskussion des ein-
geführten Modells der pCS und vCS).

Abweichungen und Regelungs-
bedarf zu physisch gestützten IT-
Umgebungen ergeben sich hier vor
allem durch die zusätzlichen Tech-
nologie-Komponenten und die Ent-
kopplung der Lebenszyklen (s. Abb.
2 und 4). In diesem Zusammenhang
kommt zu Hilfe, dass der EU-GMP
Annex 11 eine Trennung zwischen
IT-Infrastruktur und IT-Anwendun-
gen feststellt.

SOPs für virtuelle
Infrastruktur anpassen
Das Projekt Qualifizierung der VI-
Struktur (und auch der spätere IT-
Betrieb) kann in Anlehnung an das
Lebenszyklus-Modell in GAMP® 5
(s. Abb. 5) durchgeführt werden, vo-
rausgesetzt, die SOPs berücksichti-
gen Eigenheiten „virtueller Compute-
risierter Systeme“ bzgl. der Anforde-
rungen von EU-GMP Annex 11 und
21 CFR Part 11.

Im Unterschied zu physischen
Plattformen, die im Wesentlichen
aus Rechner-Hardware, dem darauf
installierten Betriebssystem und im-
plementierter Anwendung bestehen,
sind in virtualisierter Umgebung
zwei weitere Komponenten enthal-
ten, die Hypervisor-Software und
die virtuelle Maschine (virtuelle
Hardware mit Betriebssystem). Die
Einordnung beider als GAMP-Soft-
ware-Kategorie 1 wird zu verteidigen
sein.

Ebenfalls spezifisch für die virtu-
elle Umgebung sind die Tools für die
Administration der virtuellen Infra-
struktur, z.B. die Verwaltung von Be-
triebsmodi der Hosts und VMs, der
Ressourcen einschließlich Migration
zwischen Hosts und Berechtigungen.
Die Einordnung dieser Tools in die
Software-Kategorie 1 wird auch hier
die Regel sein. Die umfangreichen
Einstellmöglichkeiten dieser Tools
und deren Eingriff in den Betrieb
von Hypervisor, VM, Betriebssystem
und Anwendungen erfordern jedoch
ein differenzierteres Vorgehen. Daher
sind entsprechende SOPs erforder-
lich, die mindestens eine Verifizie-
rung für diese Tools spezifizieren
und Administration und Betrieb die-
ser Tools regeln. Dazu können auch
Regelungen für die automatische
Protokollierung der administrativen
Tätigkeiten hinzukommen. Neu er-
stellt werden müssen Vorgaben für
Changes der Host-Hardware, des Hy-
pervisor und der VMs. Denn diese
Komponenten sind die Grundlage
für alle Anwendungen auf der virtu-
ellen Server-Infrastruktur, dies sollte
eine Risiko-Bewertung berücksichti-
gen.
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Abb. 5: Quelle: GAMP® 5, Abb. 4.1: Projektstufen und Unterstützungsprozesse innerhalb des Le-
benszyklus.

Changes der Betriebssysteme auf
den VMs sind wieder vergleichbar
denjenigen in physischen Umgebun-
gen. Gleiches gilt für Changes der
Anwendungen.

Eine weitere Herausforderung
stellt die Außerbetriebnahme der vir-
tuellen Infrastruktur oder die Migra-
tion auf eine neue Plattform dar, je-
denfalls sofern nicht nur die Host-
Rechner sukzessive gegen funktions-
identische ausgetauscht werden.
Denn vor der Stilllegung oder Migra-
tion müssen alle VMs mit ihren An-
wendungen und Daten für die neue
Plattform konvertiert (V2V), dorthin
umgezogen und ihr validierter Zu-
stand festgestellt worden sein.

Verifizierung der
virtuellen Infrastruktur

In Anlehnung an den GAMP® 5 Le-
benszyklus sollen im Folgenden die
Konzept- und vor allem die Projekt-
Phase diskutiert werden.

Die virtuelle IT-Infrastruktur ist in
Qualifizierung und Validierung den
Ansprüchen zu unterwerfen, die für
die darin betriebenen validierungs-
pflichtigen Anwendungen bestehen,
und müssen entsprechend der Risi-
ken und der Kritikalität der einge-
setzten Anwendungen für Produkt-
qualität, Patientensicherheit und Da-
tenintegrität geführt werden.

User Requirements
Specification (URS)
Vor Erstellung der URS für eine vir-
tuelle Server-Infrastruktur, aber spä-
testens in ihr, sollten die im Folgen-
den diskutierten Fragen und Zusam-
menhänge geklärt werden.

In der URS für die „Virtuelle Infra-
struktur“ sollte entschieden und fest-
gehalten werden, ob das Design für
eine bestimmte Anwendungsland-
schaft mit identifizierten Anwendun-
gen erstellt wird, oder ob es ein
„Standard-Design“ für sowohl derzeit
vorhandene wie zukünftig zu imple-
mentierende Anwendungen sein soll.

Zusätzlich sollte festgelegt wer-
den, ob neben validierungspflichti-
gen Anwendungen nicht validierte

Anwendungen zwar in verschiede-
nen VMs, aber auf dem gleichen Host
bzw. Cluster betrieben werden dür-
fen. Dies hat Auswirkungen auf die
Risiko-Analyse der virtuellen Infra-
struktur, sowohl für die Qualifizie-
rung wie für den späteren IT-Betrieb.

Zentraler Ausgangspunkt ist die
Auswahl der Hypervisor-Plattform
und ihr Design, bestehend aus der
Rechner-Architektur und der Hyper-
visor-Lösung selbst. Diese beiden
entscheiden maßgeblich über die
Vielfalt der auf den VMs einsetzbaren
Betriebssysteme und eine Reihe tech-
nischer Eigenschaften bei Konfigura-
tion und „Sizing“ der VMs (Anzahl
CPUs, Größe des Hauptspeichers,
„live“-Migration von VMs u. a.). Das
Design der Server-Infrastruktur für
die Server-Virtualisierung muss die
innere Struktur des Clusters be-
schreiben (Typ und Anzahl von
Hosts), deren Vernetzung unter-
einander, die Anbindung an die Mas-
senspeicher-Systeme und das Netz-
werk sowie die Technologie für die
Datensicherung. Neben diesen essen-
tiellen Grundlagen sind Auswahl und
Festlegungen der Tools zu Monito-
ring und Administration zutreffen.
Schließlich wird noch ein Notfall-
Konzept mit Maßnahmen zur Be-
herrschung von Ausfall-Szenarien er-
forderlich. Es wird Informationen
enthalten wie Anzahl Hosts im Clus-
ter, Anzahl und Standorte der Cluster
(Notfall-Rechenzentrum) und hoch-
verfügbare und redundante Anbin-
dungen an Massenspeicher und
Netzwerke, und Verfahren der Wie-
derherstellung der Infrastruktur, der
Daten und der Anwendungen in ei-
nem validen Zustand.

Parallel dazu sollte eine Erhebung
durchgeführt werden, für welche An-
wendungen aus technischer Sicht
eine Virtualisierung zweckmäßig ist.
Gegen sie können extreme Anforde-
rungen sprechen in den Bereichen
CPU-Last, Hauptspeicher-Ausbau,
Daten-Austausch mit dem Massen-
speicher (I/O-Last) oder Netzwerk-
Bandbreite im Local Area Network
(LAN). Anwendungsfälle mit diesen
Anforderungen können z.B. Daten-

banken, Anwendungen, die den Da-
tenaustausch zwischen anderen An-
wendungen gewährleisten oder Sys-
teme mit extremen Anforderungen
an die Antwortzeiten (Realtime-An-
forderungen) sein.

Ist eine Anwendung bereits pro-
duktiv in Betrieb, so ist auch zu klä-
ren, ob technische Verfahren für die
Konvertierung von der physischen
auf die virtuelle Plattform verfügbar
sind und mit welchen Risiken diese
Verfahren verbunden sind. Andern-
falls müsste eine neue Implementie-
rung mit entsprechendem Validie-
rungsaufwand durchgeführt wer-
den.

QbD in der Server-
Virtualisierung
Die Umsetzung von Quality by De-
sign (QbD) spiegelt sich im Bereich
der Server-Virtualisierung vor allem
in einer einfachen und möglichst
standardisierten Technologie-Struk-
tur und weitgehend automatisierten
Betriebsformen wieder. So sollten
alle Hosts eines Clusters technisch
identisch ausgestattet und konfigu-
riert sein, sowie nach Anzahl und
Typ die gleichen CPUs enthalten.
Ein späterer Ausbau kann durch Hin-
zufügen weiterer Hosts in das Cluster
ohne Nachteil für das Design-Kon-
zept erfolgen.

Erstreckt sich das Cluster über
zwei Brandabschnitte (Mindest-An-
forderung) oder Standorte, sollte
eine Gleichverteilung der Ressourcen
(Anzahl Hosts) angestrebt werden.
Die Anbindungen anMassenspeicher
und Netzwerke sind mehrfach redun-
dant auszulegen und die Leitungs-
wege soweit wie möglich unabhängig
voneinander zu wählen.

Der ausgewählte Hypervisor sollte
die aktuell (noch) in Nutzung befind-
lichen Betriebssysteme unterstützen
und von einem Anbieter stammen,
der voraussichtlich auch längerfristig
im Markt etabliert sein wird und län-
gerfristig den Support und die Wei-
terentwicklung seines Hypervisor un-
terstützen wird. Selbstverständlich
sollte der Hypervisor die momentan
genutzten und weitere marktgängi-
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gen Storage-Lösungen unterstützen.
Dieser Punkt ist besonders relevant
im Kontext von Backup und Restore
bzw. Recovery und der Forderung ei-
nes unterbrechungsfreien Betriebs
von Anwendungen bei der Migration
von einem Host auf einen anderen
oder dem Weiterbetrieb der Anwen-
dungen bei einer Störung. Die Secu-
rity-Einstellungen der Lösung sollten
den Zugriff auf die Host-Ebene, den
Hypervisor und die VM so weit wie
möglich einschränken. Das Design
der Netzwerkanbindungen sollten
unsichere Netzwerksegmente soweit
wie möglich abgrenzen.

Die für die Hypervisor-Lösung ver-
fügbaren Tools für Planung und Be-
trieb, auch von Drittanbietern, soll-
ten folgende Anforderungen abde-
cken:
. „Sizing“ der virtuellen Plattform
(Grundlage: Mengengerüste der
physikalischen Systeme).

. Monitoring, Betrieb und Adminis-
tration des Cluster mit seinen
Hosts.

. Monitoring, Betrieb und Adminis-
tration der VMs mit Betriebssys-
temen und Anwendungen.

. Security- und Ressourcen-Ma-
nagement für Cluster, Hosts und
VMs.

. Konvertierungen zwischen ver-
schiedenen physikalischen und
virtuellen Plattformen

. Backup- und Restore-/Recovery-
Aufgaben

Qualifizierung der
virtuellen Plattform
Für das regulierte Umfeld ergibt sich
im Rahmen der Qualifizierung an-
fänglich ein Mehraufwand, denn es
ist zunächst die virtuelle Plattform
mit ihren Funktionen zu qualifizie-
ren. Durch gleich konfigurierte Hosts
im Cluster ist die Qualifizierung der
Hardware zu optimieren, zusätzlich
ist aber das Cluster selbst zu qualifi-
zieren.

Hinzu kommt der Aufwand für
die Verifikation der Hypervisor-
Plattform und der Administration-
Tools für die VI. Schließlich sind
die VMs der Qualifizierung zu unter-

werfen. Allerdings ergibt sich hier
später der Vorteil, dass eine qualifi-
zierte „Master-VM“ als Vorlage für
mehrere Kopien dienen kann, mit
nur noch minimalem Qualifizie-
rungsaufwand.

Die Qualifizierung der IT-Infra-
struktur, bestehend aus dem Cluster
mit den Host-Rechnern und ihren
Anbindungen an Storage und Netz-
werke sowie Installation eines Be-
triebssystems, entspricht weitgehend
der Qualifizierung hochverfügbarer
physischer Server in Cluster-Kon-
figuration. In der Risikobewertung
muss allerdings berücksichtigt wer-
den, welche Kritikalität die später
in der virtuellen Umgebung zu be-
treibenden Anwendungen haben
werden. Die kritischste Anwendung
setzt bereits hier den Maßstab.

Verifizierung der Hypervisor-
Implementierung
Die Verifizierung der Hypervisor-Im-
plementierung kann mehrere Ver-
läufe nehmen. So kann sich hinter
ihr die etwas aufwändigere Überprü-
fung der funktionalen Korrektheit ei-
ner Software-Installation einschließ-
lich der Konfiguration ergeben (Bsp.:
VMware ESX oder ESXi), oder die
einfachere Überprüfung der Korrekt-
heit der Hypervisor-Funktionen nach
der minimalen Umkonfiguration des
in der Qualifizierung des Server-
Clusters bereits installierten Server-
Betriebssystems (Bsp.: Microsoft
Windows 2008 R2).

Verifizierung der
Administration-Tools
Unter Administrations-Tools sollen
im Folgenden Software-Hilfsmittel
verstanden werden, die für die Imple-
mentierung und den Betrieb vom
Host bis zur Anwendung eingesetzt
werden. Sie können vom Hersteller
der Hypervisor-Lösung wie von Dritt-
anbietern stammen.

Verfügbar und dringend zu emp-
fehlen sind sie u. a. für diese Auf-
gaben:
. Unterstützung der Konvertierung
von der physischen in die virtuelle
Umgebung.

. Monitoring der Nutzung der Host-
Ressourcen im Cluster und der
Performance der VMs.

. Ressourcen-Management und Mi-
grationen von VMs innerhalb des
Clusters auf Hosts mit verfügbaren
Ressourcen bzw. auf störungsfreie
Hosts.

. Administration der Hosts wie der
VMs einschließlich Protokollie-
rung der Tätigkeiten.

. Verwaltung und Kontrolle von
Zugriffsrechten auf die Ebenen
Host, Hypervisor und VMs ein-
schließlich Protokollierung der
Tätigkeiten; die Verwaltung der
Betriebssystem-Ebene erfolgt häu-
fig nicht über diese Tools sondern
in separaten Anwendungen.

. Patch- und Update-Management
für den Hypervisor und die VMs,
teilweise auch für die auf den VMs
installierten Betriebssysteme.

. Backup- und Restore-/Recovery-
Funktionen für Hosts und VMs mit
ihren Anwendungen und die zu-
gehörigen Datenbestände.

Da die genannten Aufgaben zumin-
dest teilweise in den Betrieb der An-
wendungen eingreifen, sind sie regu-
latorisch relevant. Für diese Auf-
gaben werden in der Regel eine Spe-
zifikation und deren Verifizierung er-
forderlich sein, im Umfang aus-
gerichtet an den Ergebnissen der Ri-
siko-Bewertung.

Ein Ausweg, um nicht die ganze
Vielfalt aller Tools bzw. aller Funk-
tionen verifizieren zu müssen, kann
über die Auswahl derjenigen Tools
und ihrer Funktionen gefunden wer-
den, die regelmäßig im IT-Betrieb ge-
nutzt werden bzw. automatisch ab-
laufen. Für diese sollten SOPs vor-
handen sein. Alle anderen Funktio-
nen werden nur anlassbezogen ge-
nutzt und damit in Verfahren wie
CAPA, Abweichungsmanagement
und Changes eingesetzt werden, in
denen der Nachweis der korrekten
Funktion individuell erbracht wird.

Qualifizierung der VMs
Virtuelle Maschinen bestehen aus-
schließlich aus Software-Komponen-
ten. Sie stellen für das Betriebssys-
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tem die Verbindung zur Hypervisor-
Plattform und die Standard-Treiber
bereit.

Häufig wird unter diesem Begriff
zusätzlich das jeweilige Betriebssys-
tem eingeschlossen. Letztere Sicht
soll im Folgenden Grundlage sein,
da so die Parallele zur physischen
Plattform gezogen werden kann.

Die Qualifizierung einer virtuellen
Maschine mit Betriebssystem kann
der GAMP Software-Kategorie 1 zuge-
ordnet werden. So ist eine vergleichs-
weise einfache Verifizierung entspre-
chend der Spezifikation der zu imple-
mentierenden Anwendung durch Prü-
fungen durchzuführen. Die Qualifizie-
rung einer virtuellen Maschine unter-
scheidet sich insoweit nur geringfügig
von der des Betriebssystems einer
physischenMaschine. Erleichtert wird
die Bereitstellung durch den Rückgriff
auf eine bereits als Typ qualifizierte
VM (Master-VM), unter besonderer
Beachtung von hinzugekommenen
Updates und Patches. Nicht erspart
bleiben Einstellungen und Anpassun-
gen wie Anzahl CPUs, Größe des
Hauptspeichers, Konfiguration und
Anbindung an den Storage und Inte-
gration in die Netzwerke. Selbstver-
ständlich müssen auch alle Vorberei-
tungen für den späteren IT-Betrieb
erfolgen wie für Monitoring, Adminis-
tration, Backup und Restore sowie Se-
curity-Monitoring. Diese Aktivitäten
werden in der Regel über einen
Change in den Administrations-Tools
der virtuellen Umgebung konfiguriert.

Betrieb im Umfeld der
Server-Virtualisierung

Für den Betrieb validierter Anwen-
dungen in einer virtualisierten Um-
gebung sind einige Festlegungen er-
forderlich:
. Es ist regulatorisch nicht relevant,
dass in einem Cluster, auf einem
Host mehrere VMs nebeneinander
betrieben werden; die Isolation der
Applikationen gegeneinander ist
gegeben.

. Es ist regulatorisch nicht relevant,
auf welchem physischen Host/in
welchem Standort eine VM (mit OS

und Applikation) aktuell läuft (das
Cluster erstreckt sich auf beide
Standorte).

. Es ist regulatorisch nicht relevant,
wenn eine VM (mit OS und Appli-
kation) von einem Host auf einen
anderen innerhalb des Clusters‚
„live“ migriert (verschoben) wird

Die Betriebsführung für eine VM mit
ihrem Betriebssystem und der imple-
mentierten Anwendung ist derjeni-
gen für ein System auf der physischen
Plattform zunächst vergleichbar.
Doch es ändern sich die zentralisier-
ten Betriebsaufgaben, wie das Moni-
toring der Maschinen-Performance
und des Backup.

Zusätzliche, gleichwohl gut ab-
grenzbare Aufgaben der Betriebsfüh-
rung sind durch die Virtualisierung
bedingt, wie Monitoring und Admi-
nistration des Clusters mit seinen
Hosts, deren Anbindungen an Stor-
age und Netzwerke, Monitoring und
Administration des Hypervisor, so-
wie Administration und Über-
wachung aller durch Tools automati-
sierten Verfahren zur Betriebsopti-
mierung der virtuellen Infrastruktur
und der VMs.

In der folgenden Aufstellung
sind Funktionen der Ebene der
Hosts im Cluster zusammengefasst,
die ohne bzw. mit Auswirkungen
auf die VMs mit ihren Anwendun-
gen sind.
. Starten und Stoppen einzelner
Hosts, jedenfalls in einem Rechner-
Cluster.

. Aktualisierung der Host-Software
durch Updates und Patches.

Funktionen mit Auswirkungen auf
die Gastsysteme.
. Backup und Restore/Recovery des
einzelnen Gastsystems.

. Update und Patching der virtuellen
Hardware (die Arbeiten bzgl. des
Betriebssystems der VM unter-
scheiden sich wenig von denen für
das Betriebssystem einer physi-
schen Maschine).

. Update und Patching des Hyper-
visor (im Cluster mit mehreren
Hosts ggf. auch ohne jegliche
Beeinträchtigung der Gastsyste-
me).

. Update und Patching der Hard-
ware der Wirtssysteme,
(im Cluster mit mehreren Hosts
ggf. auch ohne jegliche Beein-
trächtigung der Gastsysteme).

Update, Patch und Change
Aufwand durch die Virtualisierung
entsteht durch Monitoring und Ad-
ministration (System-Pflege durch
Updates und Patching). Dabei ist
die Frage nach Mehraufwendungen
nicht eindeutig zu beantworten, da
sich auf der anderen Seite die War-
tungstätigkeiten für die physischen
Systeme reduzieren. Hierbei ist der
Bezug entscheidend, um welchen
Faktor die Zahl der physischen Sys-
teme abnimmt. Die Zahl der ver-
schiedenen von der IT zu betreuen-
den Betriebssysteme lässt sich
durch Virtualisierung aber i. d.R.
nicht verringern (s. o. Legacy-Syste-
me).

Besondere Sorgfalt ist den Ver-
fahren für Updates und Patches zu
widmen, da durch die zusätzlichen
Komponenten komplexere Abhän-
gigkeiten entstanden sind. Eine
sorgfältige Überprüfung aller Hard-
ware- und Software-Komponenten
auf ihre gegenseitige Verträglichkeit
ist unerlässlich. Die Durchführung
von Updates und Patches von VMs
und ihren Betriebssystemen bzgl.
der Verfügbarkeit (Downtime) un-
terscheiden sich nicht von physi-
schen Plattformen. Gleiches gilt für
Updates und Patches der Anwen-
dungen.

Updates und Patches der Hyper-
visor sind in der Regel ohne Beein-
trächtigungen der Produktion mög-
lich, da die Hosts, genauer die Hyper-
visor-Software auf dem einzelnen
Host, nacheinander aktualisiert wer-
den. Dazu wird ein einzelner Host,
nach Migration der VMs auf die an-
deren Hosts des Clusters, in einen
Wartungsmodus versetzt und nach
erfolgreicher Durchführung wieder
in Produktion genommen.

In diesem Zusammenhang ent-
scheidend ist ein lückenloses
Change-Management auch für die
Änderungen an der virtuellen Platt-
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gen Storage-Lösungen unterstützen.
Dieser Punkt ist besonders relevant
im Kontext von Backup und Restore
bzw. Recovery und der Forderung ei-
nes unterbrechungsfreien Betriebs
von Anwendungen bei der Migration
von einem Host auf einen anderen
oder dem Weiterbetrieb der Anwen-
dungen bei einer Störung. Die Secu-
rity-Einstellungen der Lösung sollten
den Zugriff auf die Host-Ebene, den
Hypervisor und die VM so weit wie
möglich einschränken. Das Design
der Netzwerkanbindungen sollten
unsichere Netzwerksegmente soweit
wie möglich abgrenzen.

Die für die Hypervisor-Lösung ver-
fügbaren Tools für Planung und Be-
trieb, auch von Drittanbietern, soll-
ten folgende Anforderungen abde-
cken:
. „Sizing“ der virtuellen Plattform
(Grundlage: Mengengerüste der
physikalischen Systeme).

. Monitoring, Betrieb und Adminis-
tration des Cluster mit seinen
Hosts.

. Monitoring, Betrieb und Adminis-
tration der VMs mit Betriebssys-
temen und Anwendungen.

. Security- und Ressourcen-Ma-
nagement für Cluster, Hosts und
VMs.

. Konvertierungen zwischen ver-
schiedenen physikalischen und
virtuellen Plattformen

. Backup- und Restore-/Recovery-
Aufgaben

Qualifizierung der
virtuellen Plattform
Für das regulierte Umfeld ergibt sich
im Rahmen der Qualifizierung an-
fänglich ein Mehraufwand, denn es
ist zunächst die virtuelle Plattform
mit ihren Funktionen zu qualifizie-
ren. Durch gleich konfigurierte Hosts
im Cluster ist die Qualifizierung der
Hardware zu optimieren, zusätzlich
ist aber das Cluster selbst zu qualifi-
zieren.

Hinzu kommt der Aufwand für
die Verifikation der Hypervisor-
Plattform und der Administration-
Tools für die VI. Schließlich sind
die VMs der Qualifizierung zu unter-

werfen. Allerdings ergibt sich hier
später der Vorteil, dass eine qualifi-
zierte „Master-VM“ als Vorlage für
mehrere Kopien dienen kann, mit
nur noch minimalem Qualifizie-
rungsaufwand.

Die Qualifizierung der IT-Infra-
struktur, bestehend aus dem Cluster
mit den Host-Rechnern und ihren
Anbindungen an Storage und Netz-
werke sowie Installation eines Be-
triebssystems, entspricht weitgehend
der Qualifizierung hochverfügbarer
physischer Server in Cluster-Kon-
figuration. In der Risikobewertung
muss allerdings berücksichtigt wer-
den, welche Kritikalität die später
in der virtuellen Umgebung zu be-
treibenden Anwendungen haben
werden. Die kritischste Anwendung
setzt bereits hier den Maßstab.

Verifizierung der Hypervisor-
Implementierung
Die Verifizierung der Hypervisor-Im-
plementierung kann mehrere Ver-
läufe nehmen. So kann sich hinter
ihr die etwas aufwändigere Überprü-
fung der funktionalen Korrektheit ei-
ner Software-Installation einschließ-
lich der Konfiguration ergeben (Bsp.:
VMware ESX oder ESXi), oder die
einfachere Überprüfung der Korrekt-
heit der Hypervisor-Funktionen nach
der minimalen Umkonfiguration des
in der Qualifizierung des Server-
Clusters bereits installierten Server-
Betriebssystems (Bsp.: Microsoft
Windows 2008 R2).

Verifizierung der
Administration-Tools
Unter Administrations-Tools sollen
im Folgenden Software-Hilfsmittel
verstanden werden, die für die Imple-
mentierung und den Betrieb vom
Host bis zur Anwendung eingesetzt
werden. Sie können vom Hersteller
der Hypervisor-Lösung wie von Dritt-
anbietern stammen.

Verfügbar und dringend zu emp-
fehlen sind sie u. a. für diese Auf-
gaben:
. Unterstützung der Konvertierung
von der physischen in die virtuelle
Umgebung.

. Monitoring der Nutzung der Host-
Ressourcen im Cluster und der
Performance der VMs.

. Ressourcen-Management und Mi-
grationen von VMs innerhalb des
Clusters auf Hosts mit verfügbaren
Ressourcen bzw. auf störungsfreie
Hosts.

. Administration der Hosts wie der
VMs einschließlich Protokollie-
rung der Tätigkeiten.

. Verwaltung und Kontrolle von
Zugriffsrechten auf die Ebenen
Host, Hypervisor und VMs ein-
schließlich Protokollierung der
Tätigkeiten; die Verwaltung der
Betriebssystem-Ebene erfolgt häu-
fig nicht über diese Tools sondern
in separaten Anwendungen.

. Patch- und Update-Management
für den Hypervisor und die VMs,
teilweise auch für die auf den VMs
installierten Betriebssysteme.

. Backup- und Restore-/Recovery-
Funktionen für Hosts und VMs mit
ihren Anwendungen und die zu-
gehörigen Datenbestände.

Da die genannten Aufgaben zumin-
dest teilweise in den Betrieb der An-
wendungen eingreifen, sind sie regu-
latorisch relevant. Für diese Auf-
gaben werden in der Regel eine Spe-
zifikation und deren Verifizierung er-
forderlich sein, im Umfang aus-
gerichtet an den Ergebnissen der Ri-
siko-Bewertung.

Ein Ausweg, um nicht die ganze
Vielfalt aller Tools bzw. aller Funk-
tionen verifizieren zu müssen, kann
über die Auswahl derjenigen Tools
und ihrer Funktionen gefunden wer-
den, die regelmäßig im IT-Betrieb ge-
nutzt werden bzw. automatisch ab-
laufen. Für diese sollten SOPs vor-
handen sein. Alle anderen Funktio-
nen werden nur anlassbezogen ge-
nutzt und damit in Verfahren wie
CAPA, Abweichungsmanagement
und Changes eingesetzt werden, in
denen der Nachweis der korrekten
Funktion individuell erbracht wird.

Qualifizierung der VMs
Virtuelle Maschinen bestehen aus-
schließlich aus Software-Komponen-
ten. Sie stellen für das Betriebssys-
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tem die Verbindung zur Hypervisor-
Plattform und die Standard-Treiber
bereit.

Häufig wird unter diesem Begriff
zusätzlich das jeweilige Betriebssys-
tem eingeschlossen. Letztere Sicht
soll im Folgenden Grundlage sein,
da so die Parallele zur physischen
Plattform gezogen werden kann.

Die Qualifizierung einer virtuellen
Maschine mit Betriebssystem kann
der GAMP Software-Kategorie 1 zuge-
ordnet werden. So ist eine vergleichs-
weise einfache Verifizierung entspre-
chend der Spezifikation der zu imple-
mentierenden Anwendung durch Prü-
fungen durchzuführen. Die Qualifizie-
rung einer virtuellen Maschine unter-
scheidet sich insoweit nur geringfügig
von der des Betriebssystems einer
physischenMaschine. Erleichtert wird
die Bereitstellung durch den Rückgriff
auf eine bereits als Typ qualifizierte
VM (Master-VM), unter besonderer
Beachtung von hinzugekommenen
Updates und Patches. Nicht erspart
bleiben Einstellungen und Anpassun-
gen wie Anzahl CPUs, Größe des
Hauptspeichers, Konfiguration und
Anbindung an den Storage und Inte-
gration in die Netzwerke. Selbstver-
ständlich müssen auch alle Vorberei-
tungen für den späteren IT-Betrieb
erfolgen wie für Monitoring, Adminis-
tration, Backup und Restore sowie Se-
curity-Monitoring. Diese Aktivitäten
werden in der Regel über einen
Change in den Administrations-Tools
der virtuellen Umgebung konfiguriert.

Betrieb im Umfeld der
Server-Virtualisierung

Für den Betrieb validierter Anwen-
dungen in einer virtualisierten Um-
gebung sind einige Festlegungen er-
forderlich:
. Es ist regulatorisch nicht relevant,
dass in einem Cluster, auf einem
Host mehrere VMs nebeneinander
betrieben werden; die Isolation der
Applikationen gegeneinander ist
gegeben.

. Es ist regulatorisch nicht relevant,
auf welchem physischen Host/in
welchem Standort eine VM (mit OS

und Applikation) aktuell läuft (das
Cluster erstreckt sich auf beide
Standorte).

. Es ist regulatorisch nicht relevant,
wenn eine VM (mit OS und Appli-
kation) von einem Host auf einen
anderen innerhalb des Clusters‚
„live“ migriert (verschoben) wird

Die Betriebsführung für eine VM mit
ihrem Betriebssystem und der imple-
mentierten Anwendung ist derjeni-
gen für ein System auf der physischen
Plattform zunächst vergleichbar.
Doch es ändern sich die zentralisier-
ten Betriebsaufgaben, wie das Moni-
toring der Maschinen-Performance
und des Backup.

Zusätzliche, gleichwohl gut ab-
grenzbare Aufgaben der Betriebsfüh-
rung sind durch die Virtualisierung
bedingt, wie Monitoring und Admi-
nistration des Clusters mit seinen
Hosts, deren Anbindungen an Stor-
age und Netzwerke, Monitoring und
Administration des Hypervisor, so-
wie Administration und Über-
wachung aller durch Tools automati-
sierten Verfahren zur Betriebsopti-
mierung der virtuellen Infrastruktur
und der VMs.

In der folgenden Aufstellung
sind Funktionen der Ebene der
Hosts im Cluster zusammengefasst,
die ohne bzw. mit Auswirkungen
auf die VMs mit ihren Anwendun-
gen sind.
. Starten und Stoppen einzelner
Hosts, jedenfalls in einem Rechner-
Cluster.

. Aktualisierung der Host-Software
durch Updates und Patches.

Funktionen mit Auswirkungen auf
die Gastsysteme.
. Backup und Restore/Recovery des
einzelnen Gastsystems.

. Update und Patching der virtuellen
Hardware (die Arbeiten bzgl. des
Betriebssystems der VM unter-
scheiden sich wenig von denen für
das Betriebssystem einer physi-
schen Maschine).

. Update und Patching des Hyper-
visor (im Cluster mit mehreren
Hosts ggf. auch ohne jegliche
Beeinträchtigung der Gastsyste-
me).

. Update und Patching der Hard-
ware der Wirtssysteme,
(im Cluster mit mehreren Hosts
ggf. auch ohne jegliche Beein-
trächtigung der Gastsysteme).

Update, Patch und Change
Aufwand durch die Virtualisierung
entsteht durch Monitoring und Ad-
ministration (System-Pflege durch
Updates und Patching). Dabei ist
die Frage nach Mehraufwendungen
nicht eindeutig zu beantworten, da
sich auf der anderen Seite die War-
tungstätigkeiten für die physischen
Systeme reduzieren. Hierbei ist der
Bezug entscheidend, um welchen
Faktor die Zahl der physischen Sys-
teme abnimmt. Die Zahl der ver-
schiedenen von der IT zu betreuen-
den Betriebssysteme lässt sich
durch Virtualisierung aber i. d.R.
nicht verringern (s. o. Legacy-Syste-
me).

Besondere Sorgfalt ist den Ver-
fahren für Updates und Patches zu
widmen, da durch die zusätzlichen
Komponenten komplexere Abhän-
gigkeiten entstanden sind. Eine
sorgfältige Überprüfung aller Hard-
ware- und Software-Komponenten
auf ihre gegenseitige Verträglichkeit
ist unerlässlich. Die Durchführung
von Updates und Patches von VMs
und ihren Betriebssystemen bzgl.
der Verfügbarkeit (Downtime) un-
terscheiden sich nicht von physi-
schen Plattformen. Gleiches gilt für
Updates und Patches der Anwen-
dungen.

Updates und Patches der Hyper-
visor sind in der Regel ohne Beein-
trächtigungen der Produktion mög-
lich, da die Hosts, genauer die Hyper-
visor-Software auf dem einzelnen
Host, nacheinander aktualisiert wer-
den. Dazu wird ein einzelner Host,
nach Migration der VMs auf die an-
deren Hosts des Clusters, in einen
Wartungsmodus versetzt und nach
erfolgreicher Durchführung wieder
in Produktion genommen.

In diesem Zusammenhang ent-
scheidend ist ein lückenloses
Change-Management auch für die
Änderungen an der virtuellen Platt-
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form, nicht nur wie es regulatorisch
gefordert ist, sondern weil hiermit
Risiken für die Infrastruktur vermin-
dert werden.

Audit Trail
Eine Aufzeichnung (Logging) der re-
gelmäßigen wie Anlass-bezogenen
Aktivitäten und Changes kann in vie-
len Administration-Tools aktiviert
werden und automatisch erfolgen.
Es muss festgestellt werden, in wie-
weit die Anforderungen an Audit
Trails von den Logging-Verfahren er-
füllt werden. Reviews der Log-Pro-
tokolle sind durch die Administrato-
ren und die Qualitätssicherung
durchzuführen.

Zusammenfassung

Es ergeben sich also, neben den rein
technischen Vorzügen wie Rechner-
Konsolidierung und Hochverfügbar-
keit für Anwendungen, die branchen-
unabhängig durch eine Virtualisie-
rung der Compute-Ressourcen er-
zielt werden, folgende wesentlichen
Vorteile für die regulierte Umgebung:

. Jede validierungspflichtige An-
wendung kann ihre eigene Ma-
schine (VM) erhalten (Isolation der
Anwendung).

. Deutliche Entkopplung der Inno-
vationszyklen von Hardware und
Betriebssystem-Software von de-
nen der Anwendungen, und Flexi-
bilität für den Betrieb älterer Be-
triebssysteme.

. Reduzierte Qualifizierungsaufwen-
dungen bei der Implementierung
neuer validierungspflichtiger An-
wendungen auf Basis bei bereits
vorhandener Typ-qualifizierter
virtueller Maschinen.

. Vereinfachter Aufbau von Test-
und Entwicklungssystemen (Kopie
der Produktiv genutzten Anwen-
dung).

. Vereinfachtes Belegen der Ent-
sprechung bei Aufbau des Quali-
tätssicherungssystems aus dem
Produktivsystem

Natürlich sind mit der Nutzung der
Server-Virtualisierung auch einige
zusätzliche Risiken und einige we-
nige Einschränkungen verbunden,
die Vorteile sowohl in technischer

wie regulatorischer Hinsicht über-
wiegen aber deutlich.

Es war das Ziel, die Vertrauenswür-
digkeit des Konzepts einer VI für den
Einsatz auch im regulierten Umfeld
zu diskutieren und aufzuzeigen, dies
über die technischen Vorteile hinaus,
die dieses Konzept grundsätzlich
längst nachgewiesen hat.
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Vergleich von Lösungen der Server-Virtuali-
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che/virtualisierung/loesungen/articles/
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Glossar

. Hypervisor / VMM
Software-Plattform, die ermöglicht meh-
rere Virtuelle Maschinen (VMs) gleich-
zeitig auf einem physischen Server zu
betreiben.

. Parent-VM
VM als Ursprung eines Snapshots oder
Klons.

. Klon
Vollständige Kopie einer VM mit allen
Daten oder Kopie der Parent-VM, wobei
alle Änderungen zur Parent-VM in Diffe-
renzdateien gespeichert werden.

. Snapshot
Aufnahme / Einfrieren einer Parent-VM
mit allen Daten in beliebigem Betriebs-
zustand, zu dem zurückgekehrt oder der

mit der Parent-VM vereinigt werden
kann.

. Compute Ressource
Server auf dem die Virtuelle Infrastruktur
betrieben wird und der als Host für Vir-
tuelle Maschinen dient.

. Template einer VM
Master Image einer konfigurierten VM in
Form eines Klons, meist auch schon mit
installiertem Betriebssystem.

. Gastwerkzeuge
Installationspaket mit Software zur
Steuerung der VM und Treiberpaket für
die virtuelle Hardware der VM.

. Konvertierung und Migration

. ,P2VP‘-Migration (VMware vCenter Con-
verter; Microsoft WSMT)
Überführung einer Installation einer Ap-
plikation mit Betriebssystem von einem
physischem Server in eine VM. Austausch

der Treiber der physischen Hardware mit
Treibern für die virtuelle Hardware der
VM und Überführung der Systemkon-
figuration und der Laufwerke mit allen
Daten in entsprechendes Virtual Image
Dateiformat. Weitere Konvertierungen:
V2V und V2P.

. „live“-Migration (VMware vMotion; Mi-
crosoft Hyper-V 2008 R2)
(fast) unterbrechungsfreie Überführung
einer VM im Betrieb vom physischen Ur-
sprungs-Server auf den physischen Ziel-
Server. Für das Betriebssystem in der VM
erfolgt live-Migration transparent.

. Cluster Ressource
Zusammenführung von physischen Ser-
vern (auch an unterschiedlichen Stand-
orten / RZs) zu einer gemeinsamen Res-
source (=cluster compute ressource) für
den Betrieb von VMs



Nur für den privaten oder �rm
eninternen Gebrauch / For private or internal corporate use only

Anzeigen-  
und  
Druckunterlagen-
schluss

für  06/12 
ist am 13.11.12

anzeigen-tp@ecv.de 
Telefon +49 (0) 75 25 - 940 132 
Fax +49 (0) 75 25 - 940 155

form, nicht nur wie es regulatorisch
gefordert ist, sondern weil hiermit
Risiken für die Infrastruktur vermin-
dert werden.

Audit Trail
Eine Aufzeichnung (Logging) der re-
gelmäßigen wie Anlass-bezogenen
Aktivitäten und Changes kann in vie-
len Administration-Tools aktiviert
werden und automatisch erfolgen.
Es muss festgestellt werden, in wie-
weit die Anforderungen an Audit
Trails von den Logging-Verfahren er-
füllt werden. Reviews der Log-Pro-
tokolle sind durch die Administrato-
ren und die Qualitätssicherung
durchzuführen.

Zusammenfassung

Es ergeben sich also, neben den rein
technischen Vorzügen wie Rechner-
Konsolidierung und Hochverfügbar-
keit für Anwendungen, die branchen-
unabhängig durch eine Virtualisie-
rung der Compute-Ressourcen er-
zielt werden, folgende wesentlichen
Vorteile für die regulierte Umgebung:

. Jede validierungspflichtige An-
wendung kann ihre eigene Ma-
schine (VM) erhalten (Isolation der
Anwendung).

. Deutliche Entkopplung der Inno-
vationszyklen von Hardware und
Betriebssystem-Software von de-
nen der Anwendungen, und Flexi-
bilität für den Betrieb älterer Be-
triebssysteme.

. Reduzierte Qualifizierungsaufwen-
dungen bei der Implementierung
neuer validierungspflichtiger An-
wendungen auf Basis bei bereits
vorhandener Typ-qualifizierter
virtueller Maschinen.

. Vereinfachter Aufbau von Test-
und Entwicklungssystemen (Kopie
der Produktiv genutzten Anwen-
dung).

. Vereinfachtes Belegen der Ent-
sprechung bei Aufbau des Quali-
tätssicherungssystems aus dem
Produktivsystem

Natürlich sind mit der Nutzung der
Server-Virtualisierung auch einige
zusätzliche Risiken und einige we-
nige Einschränkungen verbunden,
die Vorteile sowohl in technischer

wie regulatorischer Hinsicht über-
wiegen aber deutlich.

Es war das Ziel, die Vertrauenswür-
digkeit des Konzepts einer VI für den
Einsatz auch im regulierten Umfeld
zu diskutieren und aufzuzeigen, dies
über die technischen Vorteile hinaus,
die dieses Konzept grundsätzlich
längst nachgewiesen hat.
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