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1. Einleitung

Der folgende Beitrag ist der dritte
Teil einer mehrteiligen Reihe zum
Thema Archivierung elektronischer
Daten im GxP-Umfeld, die von der
Fachgruppe Informationstechnolo-
gie der APV erarbeitet wurde. Im ers-
ten Teil [1] wurden die Prozesse und
Rollen bei der elektronischen Archi-
vierung vorgestellt. Im zweiten Teil
[2] ging es um die Anforderungen
zur Reproduzierbarkeit von GMP-
Daten. Im vorliegenden dritten und
letzten Teil beschäftigen wir uns
mit der Umsetzung der Archivierung.

Wie im GAMP Good Practice
Guide [3] zur Archivierung und im
ersten Teil unserer Artikelserie zur
Archivierung bereits beschrieben,
folgt die Archivierung allgemein ei-
nem Lebenszyklus bestehend aus
1. Festlegen der Systemanforderun-

gen

– Festlegen der GxP-Aufzeich-
nungen und der Daten

– Festlegen der Aufbewahrungs-
grundsätze (z. B. SOP) und des
Sicherheitsniveaus

2. Entwurf und Test, Festlegen der
Archivierungsstrategie / Erstellen
des Archivierungskonzepts

3. Systemimplementierung
4. Betrieb bis zur Stilllegung
– Umsetzung der Archivierungs-

strategie(-konzepts)
– Verifizieren der Archivierungs-

aktivitäten
– Auffrischen oder Regenerieren

(Datenaufnahme in das Archiv)
– Datensuche und Abruf (Search/

Retrieve)
– Überwachung der laufenden

Verfügbarkeit (Datenmainte-
nance)

– Aufzeichnen der Vernichtung
von Daten entsprechend der
Grundsätze über das Löschen
archivierter Daten

Im vorliegenden Artikel beschäftigen
wir uns mit den Punkten 1 bis 4.

2. Fest legen der
Systemanforderungen

Klar definierte Anforderungen an das
Archivsystem, eine Beschreibung des
Archivierungsprozesses und eine
Festlegung der zu archivierenden
Daten sind wichtige Bestandteile ei-
nes erfolgreichen Archivierungspro-
jekts.

Mit Hilfe von klar definierten An-
forderungen und gut strukturierten
Archivierungsprozessen kann der nö-
tige Aufwand und die Komplexität ei-
ner Archivierungslösung maßgeblich
gesteuert werden. Zur Ermittlung der
Anforderungen an das Archivsystem
sollten die Aufbewahrungsanforde-
rungender zu archivierenden elektro-
nischen Daten und die User Require-
ments des Quellsystems der zu
archivierenden Daten (Produktivsys-
tem) herangezogen werden. Aus die-
sen Dokumenten können dann die
Anforderungen abgeleitet werden,
die für die Archivierung der elektro-
nischen Daten erforderlich sind.
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Im dritten und letzten Teil der Reihe zur Archivierung elektronischer
Daten im GxP-Umfeld wird das Thema Umsetzung der Archivierung
elektronischer Daten beleuchtet. Aus dem System-Lebenszyklus wer-
den die Phasen Systemanforderungen sowie Entwurf und Test be-
handelt, wobei speziell auf die Festlegung der aufzuzeichnenden Da-
ten, der Aufbewahrungsgrundsätze und der Archivierungsstrategie
eingegangen wird. Der Artikel schließt mit einem kurzen Abriss über
die Lebenszyklusphasen Implementierung und Betrieb ab.

*) Teil 2 siehe Pharm. Ind. 2010;72(2):218-222
(Weiser).
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Für eine effiziente und regelgerech-
te Archivierung sind ebenso die Pro-
zesse der Archivierung, des Daten-
abrufs und der Datenlöschung vorher
zu planen und festzulegen. Die Kennt-
nis der genauen Prozessabläufe er-
laubt es die konkreten IT-spezifischen
Anforderungen zu formulieren.

Bei der Festlegung der Prozesse
sind regulatorische Anforderungen
zu berücksichtigen. So kann der Ab-
lauf der Archivierung – und Wieder-
verwendung – einer präklinischen
Prüfung grundsätzlich anders verlau-
fen als der Ablauf der Archivierung
einer Chargendokumentation.

n 2.1 Festlegen der GxP-
Aufzeichnungen und der Daten
Es ist wichtig vorher festzulegen, wel-
che Daten zu archivieren sind und
diese Entscheidung entsprechend zu
dokumentieren. In vielen Fällen hat
nur eine Teilmenge der Daten Ein-
fluss auf die Patientensicherheit und
Produktqualität oder dienen dem
Nachweis der Patientensicherheit
und Produktqualität und sind somit
GMP-relevant. Unter Umständen
kann es jedoch technisch einfacher
sein, einen kompletten Datenbestand
zuarchivieren, statt dieGMP-relevan-
ten Daten zu selektieren.

Bei einfachen, dateibasierten Da-
ten ist eine Festlegung der zu archivie-
renden Daten vergleichsweise ein-
fach, bei Daten in komplexen Daten-
banken stellen sich folgende Fragen:
• Muss die komplette Datenbank

erhalten werden?
• Sind nur einzelne Datensätze rele-

vant?
• Welche Eigenschaften/Metadaten

der Daten müssen archiviert wer-
den?
– Welche Relationen sind zum

Erhalt der Information erfor-
derlich?

– Sind die Daten mit den Sig-
naturen verknüpft und ggf. ver-
schlüsselt?

– Müssen Audit-Trail-Informatio-
nen mit abgespeichert werden?

– Sind Zugriffsberechtigungen zu
erhalten?

– Müssen Daten reprozessierbar
sein (siehe Teil 2 der Artikel-
serie)?

– Müssen Daten auswertbar sein
(Statistik, Trendanalyse)?

• Ist es ausreichend, lediglich ent-
sprechend erzeugte Berichte aus
der Datenbank zu archivieren?

Ebenso wichtig ist eine generelle Ab-
klärung und Festlegung zur Frage,
was an den archivierten Daten geän-
dert werden darf. Relevante Informa-
tionen dürfen sicherlich nicht ver-
ändert werden. Die Datenintegrität
und Datenauthentizität ist sicher-
zustellen und die ursprünglichen In-
formationen, die eigentliche Bedeu-
tung der Daten, dürfen nicht
verfälscht werden. Jedoch können
sich während der Aufbewahrungszeit
Ergänzungen zu den Daten ergeben,
die für die Datenpflege notwendig
sind, z. B. die erneute Signatur eines
Datensatzes.

Auch Metadaten liegen im Fokus
der Archivierungsstrategie. Zwar
sind Metadaten in vielen Fällen nicht
archivierungsrelevant, jedoch muss
in Abhängigkeit zur Bedeutung der
Metadaten bewertet werden, ob ein-
zelne Metadaten nicht doch zu archi-
vieren sind. Es bietet sich an, eine
Klassifizierung für Metadaten vor-
zunehmen.

In der Praxis sind diejenigen Me-
tadaten archivierungsrelevant, die
für die Bedeutung und/oder den
Kontext der Daten oder zur Interpre-
tation der Daten benötigt werden.
Dabei ist zu berücksichtigen, dass
die heute verwendeten Metadaten,
d. h. Metadaten, die heute im tägli-
chen Betrieb zum Verständnis der ei-
gentlichen Daten beitragen, mögli-
cherweise nicht ausreichen, um
dieselben Daten in 20 Jahren auch in-
terpretierbar zu machen. Ist etwa die
Abkürzung einer Abteilungsbezeich-
nung wichtig für die Interpretation
der Daten, dann kann man davon
ausgehen, dass die Verwendung die-
ser Abkürzung das spätere Verständ-
nis der Daten erschweren wird. Mit
anderen Worten: Es kann im Einzel-
fall durchaus sinnvoll sein, einige
weitere Metadaten hinzuzufügen.
Zur weiteren Aufdeckung solcher
Abhängigkeiten kann es empfehlens-
wert sein, eine Risikobetrachtung/Ri-
sikoanalyse über die zu archivieren-
den Metadaten durchzuführen.

n 2.2 Festlegung der
Aufbewahrungsgrundsätze

2.2.1 Festlegen des Sicherheits-
niveaus
Das zu erreichende Sicherheits-
niveau lässt sich wie folgt charakteri-
sieren:
• Erfüllung gesetzlicher sowie orga-

nisationsinterner Anforderungen
an den Schutz der Daten bei der
Archivierung sowie darüber hi-
naus (z. B. nach Entsorgung der
Datenträger),

• Widerstandsfähigkeit gegen ver-
sehentlichen Datenverlust und
unbeabsichtigte Datenbeschädi-
gung,

• Widerstandsfähigkeit gegen Mani-
pulation,

• Widerstandsfähigkeit gegen inter-
ne und externe Angriffe auf die
gespeicherten Daten sowie das IT-
System selbst.

Es bietet sich an, Daten und Doku-
mente risikobasiert zu klassifizieren.
Das Sicherheitsniveau kann dann an-
hand dieser Klassifikation detaillier-
ter differenziert werden. Abhängig
von der Klassifikation können unter-
schiedliche Sicherheitsstandards ge-
fordert werden. Hier ein Beispiel für
eine stufenweise Erhöhung der Si-
cherheit:
1. Das Archiv-System hat einen

Backup.
2. Die archivierten Objekte werden

zusätzlich zu 1. in einem weiteren
System kopiert.

3. Zusätzlich zu 2. wird an dritter
Stelle ein hash-Wert der archivier-
ten Objekte geführt, sodass man
bei einem auftretenden Unter-
schied der archivierten Daten ent-
scheiden kann, welches Objekt
„das richtige“ ist.

4. Zusätzlich zu 3. werden Original
und Kopie nochmals kopiert und
an einem geographisch weit ent-
fernten Ort gehalten

2.2.2 Aufbewahrungsdauer
Die Aufbewahrungsdauer ergibt sich
normalerweise zwangsläufig aus
GxP-Regularien z. B. der AMWHV.
Weitere Beispiele hierzu finden sich
auch im GAMP Good Practice Guide
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Electronic Data Archiving. Die Anfor-
derungen können firmenspezifisch
deutlich höher liegen. Neben der
Mindestaufbewahrungsdauer ist in
vielen Fällen auch eine maximale
Aufbewahrung definiert, die firmen-
intern definiert wird und sich aus
dem Datenschutzgesetz und
AMWHV § 20 ergibt.

Achtung! Daten, die länger als
gesetzlich gefordert aufbewahrt
wurden, dürfen im Falle einer
Prozessanbahnung nicht ge-
löscht werden (Pflicht zur Da-
tensicherung für Prozesszwecke,
litigation hold).

Um sowohl die geforderte Aufbewah-
rungals auchdie geforderteLöschung
von Daten unter Kontrolle zu haben,
bedarf es einer strukturierten Vor-
gehensweise und einer klaren Zuord-
nung der Ablaufzeiten zu den Daten.

Im Folgenden ein Auszug der ge-
setzlich geforderten Aufbewahrungs-
dauern:

2.2.2.1 GMP
AMWHV § 20 Aufbewahrung der Do-
kumentation

Alle Aufzeichnungen . . . sind voll-
ständig und mindestens bis ein Jahr
nach Ablauf des Verfalldatums, jedoch
nicht weniger als fünf Jahre aufzube-
wahren . . .

(2) Abweichend von Absatz 1 sind
bei Blutzubereitungen. . . in lesbarer
Form in einem geeigneten Speicherme-
dium mindestens 30 Jahre und die an-
deren Aufzeichnungen über die Spen-
denentnahme und die damit
verbundenen Maßnahmen gemäß
§ 11 Abs. 1 des Transfusionsgesetzes
mindestens 15 Jahre aufzubewahren
oder zu speichern. Die Angaben müs-
sen gelöscht werden, wenn die Auf-
bewahrung oder Speicherung nicht
mehr erforderlich ist.

Good Manufacturing Practice Me-
dicinal Products for Human and Ve-
terinary Use Chapter 4: Documenta-
tion

Specific requirements apply to
batch documentation which must be
kept for one year after expiry of the
batch to which it relates or at least five
years after certification of the batch by
the Qualified Person, whichever is the
longer. For investigational medicinal
products, the batch documentation
must be kept for at least five years af-
ter the completion or formal disconti-
nuation of the last clinical trial in
which the batch was used.

Critical documentation, including
raw data (for example relating to va-
lidation or stability), which supports
information in the Marketing Authori-
sation should be retained whilst the
authorization remains in force.

2.2.2.2 GLP
Im GLP-Umfeld ergeben sich Anfor-
derungen aus dem Chemikalienge-
setz, hier ein Auszug:

10 Archivierung und Aufbewahrung
von Aufzeichnungen und Materialien

. . .
10.2 Folgendes ist 15 Jahre in den

Archiven aufzubewahren:
(a) Prüfplan, Rohdaten, Rückstell-

muster von Prüf- und Referenzgegen-
ständen, Proben und Abschlussbericht
jeder Prüfung;

(b) Aufzeichnungen über alle nach
dem Qualitätssicherungsprogramm
vorgenommenen Inspektionen sowie
das Verzeichnis mit Status aller Prü-
fungen (Master Schedule);

(c) Aufzeichnungen über die Aus-,
Fort- und Weiterbildung sowie prakti-
sche Erfahrung des Personals, ferner
die Aufgabenbeschreibungen;

(d) Aufzeichnungen und Berichte
über die Wartung und Kalibrierung
der Geräte;

(e) Validierungsunterlagen für
computergestützte Systeme;

(f) chronologische Ablage aller
Standardarbeitsanweisungen;

(g) Aufzeichnungen zur Kontrolle
der Umweltbedingungen.

Falls für bestimmte prüfungsrele-
vante Materialien kein Archivierungs-
zeitraum in Satz 1 festgelegt wurde, ist
deren Entsorgung zu dokumentieren.
Falls Rückstellmuster von Prüf- und
Referenzgegenständen vor Ablauf des
festgelegten Archivierungszeitraums
entsorgt werden, ist dies zu begründen
und zu dokumentieren. Rückstellmus-
ter von Prüf- und Referenzgegenstän-
den sowie Proben müssen nur so lange
aufbewahrt werden, wie deren Quali-
tät eine Beurteilung zulässt.

2.2.2.3 GCP
Im GCP-Umfeld sind die in Tab. 1
und 2 aufgeführten gesetzlichen Be-
stimmungen in Deutschland zu be-
rücksichtigen.

2.2.2.4 Röntgenverordnung (RöV)
Die RöV ist gültig für klinische Prü-
fungen, in denen zum Zweck der me-
dizinischen Forschung Röntgen-
strahlung am Menschen angewen-
det wird (Tab. 3).

2.2.2.5 Strahlenschutzverordnung
Die Strahlenschutzverordnung ist
gültig für klinische Prüfungen, in de-
nen zum Zweck der medizinischen
Forschung radioaktive Stoffe und io-
nisierende Strahlung am Menschen
angewendet wird (Tab. 4).

2.2.2.6 Medizinproduktegesetz
Das Medizinproduktegesetz (§ 12,
§ 20 und § 24) ist gültig für klinische
Prüfungen von Medizinprodukten
(Tab. 5).
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n Tabel le 1

GCP-Verordnung nach § 42 AMG (gültig für alle klinischen Prüfungen von Arzneimitteln, andere Vor-
schriften zur Aufbewahrung von medizinischen Unterlagen bleiben unberührt).

Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher
Alle wesentlichen Unterlagen der klinischen
Prüfung einschließlich der Prüfbögen

10 Jahre nach Beendigung oder dem Ab-
bruch der Prüfung

Sponsor, Prüfer (auf Veranlassung des
Sponsors)
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n Tabel le 2

Arzneimittelprüfrichtlinie nach § 26 AMG (gültig für klinische Prüfungen von Arzneimitteln, deren
Ergebnisse in einem Zulassungsantrag verwendet werden).

Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher
Medizinische Akte

Die wesentlichen Unterlagen für die
klinische Prüfung einschließlich der Prüf-
bögen

Gemäß den geltenden Rechtsvorschriften
und in Übereinstimmung mit der in der
Klinik, in der Einrichtung oder der privat
üblichen Höchstaufbewahrungsdauer

– 15 Jahre nach Abschluss oder Abbrechen
der Prüfung
– oder mindestens zwei Jahre nach Ertei-
lung der letzten Zulassung in der Europä-
ischen Gemeinschaft, bis keine Zulassungs-
anträge in der EG mehr anhängig sind oder
in Aussicht stehen,
– oder mindestens zwei Jahre nach dem
formellen Abbruch der klinischen Entwick-
lung des Prüfpräparats.

Klinik bzw. Einrichtung bzw. private Praxis

Die Zulassungsinhaber müssen Sorge tragen
für die Aufbewahrung durch die Eigentümer
der Daten

Prüfplan, SOPs, alle schriftlichen Stellung-
nahmen zum Prüfplan und zu den Verfah-
ren, die Prüferinformation, die Prüfbögen,
der Abschlussbericht, ggf. Auditbescheini-
gungen

Abschlussbericht

Solange wie das Arzneimittel zugelassen ist

Weitere 5 Jahre, nachdem das Arzneimittel
nicht mehr zugelassen ist

Sponsor bzw. andere Personen, in deren
Besitz sich die Daten befinden

Bei innerhalb der EG durchgeführten Prüfungen muss der Zulassungsinhaber zudem zusätzliche Vorkehrungen treffen, damit die Doku-
mentation gemäß der Richtlinie 2001/20/EG aufbewahrt wird und ausführliche Leitlinien umgesetzt werden.

n Tabel le 3

Archivierung gemäß Röntgenverordnung.
Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher

Siehe RöV § 28 c bzw. Anlage 4 30 Jahre Inhaber der Genehmigung nach RöV § 28 a

n Tabel le 4

Archivierung gemäß Strahlenschutzverordnung.
Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher

Siehe StrlSchV § 87 bzw. Anlage 4 30 Jahre Inhaber der Genehmigung nach StrlSchV
§ 23 a

n Tabel le 5

Archivierung gemäß Medizinproduktegesetz.
Medizinprodukt Zu archivierende Unterlagen Mindest-Archivierungs-

dauer nach Beendigung
der Prüfung

Verantwortlicher

Aktive implantierbare Medizin-
produkte

Siehe Richtlinie 90/385/EWG [4] 10 Jahre Auftraggeber der klinischen Prü-
fung

Sonstige Medzinprodukte Siehe Richtlinie 93/42/EWG [5] 5 Jahre Auftraggeber der klinischen Prü-
fung

In-vitro-Diagnostika Siehe Richtlinie 98/79/EG [6] 5 Jahre Auftraggeber der Leistungsbewer-
tungsprüfung
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n Tabel le 2

Arzneimittelprüfrichtlinie nach § 26 AMG (gültig für klinische Prüfungen von Arzneimitteln, deren
Ergebnisse in einem Zulassungsantrag verwendet werden).

Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher
Medizinische Akte

Die wesentlichen Unterlagen für die
klinische Prüfung einschließlich der Prüf-
bögen

Gemäß den geltenden Rechtsvorschriften
und in Übereinstimmung mit der in der
Klinik, in der Einrichtung oder der privat
üblichen Höchstaufbewahrungsdauer

– 15 Jahre nach Abschluss oder Abbrechen
der Prüfung
– oder mindestens zwei Jahre nach Ertei-
lung der letzten Zulassung in der Europä-
ischen Gemeinschaft, bis keine Zulassungs-
anträge in der EG mehr anhängig sind oder
in Aussicht stehen,
– oder mindestens zwei Jahre nach dem
formellen Abbruch der klinischen Entwick-
lung des Prüfpräparats.

Klinik bzw. Einrichtung bzw. private Praxis

Die Zulassungsinhaber müssen Sorge tragen
für die Aufbewahrung durch die Eigentümer
der Daten

Prüfplan, SOPs, alle schriftlichen Stellung-
nahmen zum Prüfplan und zu den Verfah-
ren, die Prüferinformation, die Prüfbögen,
der Abschlussbericht, ggf. Auditbescheini-
gungen

Abschlussbericht

Solange wie das Arzneimittel zugelassen ist

Weitere 5 Jahre, nachdem das Arzneimittel
nicht mehr zugelassen ist

Sponsor bzw. andere Personen, in deren
Besitz sich die Daten befinden

Bei innerhalb der EG durchgeführten Prüfungen muss der Zulassungsinhaber zudem zusätzliche Vorkehrungen treffen, damit die Doku-
mentation gemäß der Richtlinie 2001/20/EG aufbewahrt wird und ausführliche Leitlinien umgesetzt werden.

n Tabel le 3

Archivierung gemäß Röntgenverordnung.
Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher

Siehe RöV § 28 c bzw. Anlage 4 30 Jahre Inhaber der Genehmigung nach RöV § 28 a

n Tabel le 4

Archivierung gemäß Strahlenschutzverordnung.
Zu archivierende Unterlagen Mindest-Archivierungsdauer Verantwortlicher

Siehe StrlSchV § 87 bzw. Anlage 4 30 Jahre Inhaber der Genehmigung nach StrlSchV
§ 23 a

n Tabel le 5

Archivierung gemäß Medizinproduktegesetz.
Medizinprodukt Zu archivierende Unterlagen Mindest-Archivierungs-

dauer nach Beendigung
der Prüfung

Verantwortlicher

Aktive implantierbare Medizin-
produkte

Siehe Richtlinie 90/385/EWG [4] 10 Jahre Auftraggeber der klinischen Prü-
fung

Sonstige Medzinprodukte Siehe Richtlinie 93/42/EWG [5] 5 Jahre Auftraggeber der klinischen Prü-
fung

In-vitro-Diagnostika Siehe Richtlinie 98/79/EG [6] 5 Jahre Auftraggeber der Leistungsbewer-
tungsprüfung

2.2.2.7 Internationale Guidelines
Die ICH-GCP Guideline gibt eine
Mindest-Archivierungsdauer für kli-
nische Prüfungen mit Arzneimitteln
an bzw. verweist auf die jeweiligen
nationalen Vorschriften der Länder,
in denen die Zulassung besteht oder
beabsichtigt ist.

2.2.3 Zeitnahe und eindeutige
Auffindbarkeit
Die zeitnahe und eindeutige Auffind-
barkeit in komplexen Datenbestän-
den ist vom Gesetzgeber gefordert,
siehe dazu z. B. AMWHV § 10 All-
gemeine Dokumentation:

Werden die Aufzeichnungen mit
elektronischen, fotographischen oder
anderen Datenverarbeitungssystemen
gemacht, ist das System ausreichend
zu validieren. Es muss mindestens si-
chergestellt sein, dass die Daten wäh-
rend der Dauer der Aufbewahrungs-
frist verfügbar sind und innerhalb
einer angemessenen Frist lesbar ge-
macht werden können . . .

In anderen Regularien ist von „. . .
readily available“ die Rede. Was da-
runter zu verstehen ist, sollte in den
Archivierungsvorgaben klar fest-
gelegt werden, ggf. unter Zuhilfenah-
me einer Risikobewertung. Ob es bei
der Auffindbarkeit um die Erfüllung
der Anforderungen in Inspektionen
geht oder die Daten für einen evtl.
Produktrückruf erforderlich sind,
kann zu unterschiedlichen Interpre-
tationen von zeitnah führen. Die For-
derung nach Lesbarmachung bedeu-
tet, dass für Menschen lesbare
Kopien zur Verfügung gestellt wer-
den müssen.

Im Chemikaliengesetz (GLP) ist
folgende Formulierung zu finden:

10 Archivierung und Aufbewahrung
von Aufzeichnungen und Materialien

. . .
10.3 Archiviertes Material ist zu in-

dexieren, um ein ordnungsgemäßes
Aufbewahren und Wiederauffinden
zu erleichtern.

2.2.4 Berechtigungen auf
Archivdaten
Zu der Regelung der Berechtigungen
auf Archivdaten sind die gesetzli-
chen Vorgaben zu berücksichtigen.

2.2.4.1 GMP
Im GMP-Umfeld siehe dazu u. a.
AMWHV § 20 (1) . . .

Die Zugriffsberechtigung zu den
Aufzeichnungen nach Satz 1 ist durch
geeignete Maßnahmen auf dazu be-
fugte Personen einzuschränken . . .

Da die Systemnutzer keinen Zu-
griff auf das Archiv haben, können
die Anforderungen im Archiv von
den ursprünglichen Anforderungen
im Originalsystem abweichen. Die
Archivzugriffe sind in einem Berech-
tigungskonzept zu regeln. Der Archi-
var vergibt die Leseberechtigung.

2.2.4.2 GLP
Im GLP-Umfeld ergeben sich weitere
Anforderungen aus dem Chemika-
liengesetz, hier ein Auszug:

10 Archivierung und Aufbewahrung
von Aufzeichnungen und Materialien

10.1 Zu den Archiven dürfen nur von
der Leitung dazu befugte Personen Zu-
tritt haben. Über Entnahme und Rück-
gabe sind Aufzeichnungen zu führen.

. . .
10.4 Wenn eine Prüfeinrichtung

oder ein Vertragsarchiv die Tätigkeit
einstellt und keinen Rechtsnachfolger
hat, ist das Archiv an die Archive der
Auftraggeber der Prüfungen zu über-
führen.

Dabei ist zu definieren, wie die
Forderung 10.1 in einem elektroni-
schen Archiv umzusetzen ist. Hierbei
ist zu berücksichtigen, dass
• die Einschränkung des Zugriffs für

Papierarchive einen anderen Sinn
und Zweck hat als für ein elektro-
nisches Archiv,

• eine Entnahme der Daten im ei-
gentlichen Sinn nicht sinnvoll ist
und daher auch für ein elektro-
nisches Archiv nicht umgesetzt
werden sollte. Stattdessen werden
die elektronisch archivierten Da-
ten bei jeder Abfrage in eine men-
schenlesbare Form neu als Kopie
zusammengestellt und zur Ver-
fügung gestellt.

Daraus ergibt sich, dass
• die Forderung nach Zugriffs-

berechtigung entsprechend ange-
passt werden muss,

• die Forderung bezüglich 10.1 Ent-
nahme und Rückgabe entfällt,

• aber eine neue Anforderung hin-
zukommt, nämlich dass die beim
Abruf erzeugte Zusammenstellung
der archivierten Daten in men-
schenlesbarer Form genau das
Dokumentenobjekt erzeugen
muss, das es zu archivieren gilt.

Um eine Zusammenstellung der Da-
ten erzeugen zu können, benötigt
das elektronische Archiv daher nicht
nur die Daten, sondern auch Infor-
mationen über ihre korrekte Zusam-
menstellung (zusammen auch mit
ihren Metadaten) zu Objekten.

3. Entwurf und Test ,
Fest legen der

Archivierungsstrategie /
Erstel len des

Archivierungskonzepts

Erst wenn die Fragen aus dem Ab-
schnitt Festlegen der Systemanforde-
rungen geklärt sind, kann eine Archi-
vierungsstrategie festgelegt werden.

Am Anfang steht die Auswahl ei-
nes der drei im GAMP GPG Electro-
nic Data Archiving benannten Archi-
vierungsstrategien:
1. Nicht-elektronische Archivierung
2. Online-Archivierung (Daten im

System halten)
3. Elektronische Archivierung

n 3.1 Option 1, Nicht-
elektronische Archivierung
Mit dieser Option, der nicht-elektro-
nischen Archivierung, wollen wir uns
in diesem Artikel nicht beschäftigen.

n 3.2 Option 2, Online-
Archivierung
Option 2, die Online-Archivierung,
stellt eine häufig genutzte Alternati-
ve dar. Die Machbarkeit und Zu-
kunftstauglichkeit dieser Variante
ist von der Größenordnung des Da-
tenanfalls abhängig. Es ist zu klären,
wie lange das vorhandene System
den Datenanfall bewältigen kann
bzw. in welchen Abständen Hard-
wareerweiterungen nötig sind. Hier
wird häufig mit billiger werdendem
Speicherplatz spekuliert, wobei die
Folgen wie steigendem Bedarf an
Backup-Kapazitäten oftmals nicht
mit einkalkuliert werden. Auch erfor-

Pharm. Ind. 73, Nr. 7, 1207–1215 (2011)
© ECV · Editio Cantor Verlag, Aulendorf (Germany) Appel et al. · Archivierung elektronischer Daten 1211



N
ur für den privaten oder firm

eninternen G
ebrauch / For private or internal corporate use only

derliche Bandbreiten fürs Backup
bzw. bei zu geringen Bandbreiten
Anstieg der Zeiten fürs Backup sind
zu bedenken. Ferner ist zu klären, ob
die Software darauf ausgelegt ist, die
wachsenden Datenmengen zu be-
wältigen.

Der Umgang mit Daten, deren Ar-
chivierungsfrist abgelaufen ist, ist zu
regeln (siehe 5.1). Werden die Daten
gelöscht oder wird nur der lesende
Zugriff eingeschränkt.

Spätestens zum Zeitpunkt der
Stilllegung des Systems sind Strate-
gien zu entwickeln, wie weiter mit
den Daten zu verfahren ist. Wird
das System trotz operativer Außer-
betriebnahme als Datenarchiv weiter
betrieben oder muss man sich nun,
mit zeitlicher Verzögerung, mit der
elektronischen Archivierung be-
schäftigen.

3.2.1 Option 3, Elektronische
Archivierung
Bei der elektronischen Archivierung
sind alle zu archivierenden Datenfor-
mate zu erfassen und zu analysieren.
Sind die zu archivierenden Daten in
proprietären Formaten gespeichert,
so ist eine Strategie zur künftigen Les-
barkeit dieser Daten zu entwickeln.
Wird zum Lesen der Daten spezi-
fische Software benötigt, was speziell
bei Laborsystemen nicht ungewöhn-
lich ist, so ist diese entsprechende
vorzuhalten. Bei der Aufbewahrung
von IT-Systemen zur Erhaltung der
Lesbarkeit von proprietären Forma-
te, sind weitere Punkte zu beachten
(siehe 5.1). Es ist sinnvoll, die Ent-
wicklung von Industriestandards zu
verfolgen und dies bereits bei der Sys-
temauswahl zu berücksichtigen, um
spätere Überraschungen zu vermei-
den. Eine Alternative kann die Archi-
vierung in einem von den Original-
daten abweichenden Datenformat
darstellen, was auf eine Datenmigra-
tion hinausläuft.

Die Struktur des Archivsystems ist
festzulegen: Wird die gleiche Struk-
tur wie im Originalsystem verwendet
oder die Hard- und/oder Software
emuliert. Im letzteren Fall wäre die
elektronische Archivierung ver-
gleichbar mit der Online-Archivie-
rung, jedoch auf einer Systemkopie.

Aus den GMP-Regularien lässt
sich keine Forderung nach Reprozes-
sierbarkeit von analytischen Roh-
daten ableiten, siehe dazu Teil 2 un-
serer Artikelserie. Im GLP-Umfeld
existieren abweichende Anforderun-
gen. Wenn die Reproduzierbarkeit
gefordert oder angestrebt wird, sind
entsprechende Maßnahmen zu tref-
fen. Speziell bei der Archivierung in
anderen Datenformaten als den Ori-
ginaldatenformaten kann dies einen
erheblichen Aufwand darstellen.

Soll bei der Archivierung das Da-
tenformat geändert werden, wird also
eine Datenmigration durchgeführt,
muss folgendes beachtet werden:
• Inhalt und Bedeutung (Informa-

tion) der Daten müssen erhalten
bleiben.

• Ursprungs- und Ziel-Datentypen
müssen eindeutig festgelegt wer-
den

• Ob die Darstellung der Inhalte er-
halten bleiben muss ist festzule-
gen. Was sich ändern darf und
was konstant bleiben muss, ist zu
spezifizieren.

• Die Aussagekraft elektronischer
Signaturen muss erhalten bleiben.

• Metadaten müssen bewertet wer-
den und der Umgang mit den Me-
tadaten muss festgelegt werden
(archivieren ja/nein und wie).

Eine Migration in die Formate pdf
oder xml ist nicht immer die geeig-
nete Lösung. Auch eine Migration
zu nicht-elektronischen Medien ist
nur in wenigen Fällen ein sinnvoller
Ausweg.

3.2.2 Audit Trail
Zumindest ein Teil der Audit Trail-
Informationen wird in der Regel als
archivierungsrelevant eingestuft. Da-
bei treten unterschiedliche Probleme
auf, die zu regeln sind. Hierzu einige
Beispiele:
• Wie geht man mit dem Audit Trail

bei Teilarchivierung um? Erzeugt
die Verschiebung ins Archiv einen
neuen Audit Trail-Eintrag? Falls
ja, ist dieser auch zu archivieren?
Hier empfiehlt sich eine logische
Argumentation für die gewählte
Vorgehensweise. Beispielsweise
könnte man den Teil des Audit

Trail, der sich auf die direkte Än-
derung an Daten bezieht, mit ar-
chivieren und die Audit Trail-In-
formation, die den Transfer ins
Archiv beschreibt, als System-
information des Online-Systems
deklarieren, die nicht ins Archiv
wandern muss. Die Information
dient der Übersicht welche Daten
im Archiv zu finden sind. Ob ein
solcher Weg gewählt wird, ist ab-
hängig davon, wie die Datensätze
verknüpft sind und ob eine Tren-
nung technisch realisierbar ist.

• Gibt es im Archivsystem einen
Audit Trail auf den archivierten
Daten? Wie ist dieser zu behan-
deln. Wie sind diese Audit Trail-
Informationen beim Sichtbarma-
chen der Daten (Retrieval) zu be-
handeln.

Bei allen Fragestellungen sollte ein
risikobasierter Ansatz zur Auswahl
der zu archivierenden Audit Trail-
Daten und allgemein zum Umgang
mit Audit Trail-Informationen ge-
wählt werden. Generell ist zu beach-
ten, dass für Audit Trails die gleiche
Aufbewahrungsdauer wie für die Da-
ten (electronic records) gilt.

3.2.3 Signatur
Wo elektronisch signierte Daten ar-
chiviert werden müssen, sind ent-
sprechende Vorkehrungen zu treffen.

Sinnvoll erscheint eine Unter-
scheidung nach dem Typ der Sig-
natur
• Signatur eines Dokumentes,
• an Datensätze gebunden Signatur.
Der Archivierung signierter Doku-
menten gestaltet sich in der der Regel
einfacher als datensatzbezogene Sig-
naturen. Bei der Archivierung ist si-
cherzustellen, dass die Verknüpfung
von Daten zu Signatur inkl. aller Sig-
natureigenschaften erhalten bleibt.
Zu bedenken ist auch, dass die Gül-
tigkeit von Signaturen über den Ar-
chivierungszeitraum ablaufen kann
bzw. deren eigentliche Beweiskraft
abnimmt. Dies ist ein entscheiden-
der Unterschied zur manuellen Un-
terschrift auf Papier. Ein Grund hier-
für kann die Schlüssellänge sein, die
nicht mehr dem Stand der Technik
entspricht. Orientierungspunkt kann
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derliche Bandbreiten fürs Backup
bzw. bei zu geringen Bandbreiten
Anstieg der Zeiten fürs Backup sind
zu bedenken. Ferner ist zu klären, ob
die Software darauf ausgelegt ist, die
wachsenden Datenmengen zu be-
wältigen.

Der Umgang mit Daten, deren Ar-
chivierungsfrist abgelaufen ist, ist zu
regeln (siehe 5.1). Werden die Daten
gelöscht oder wird nur der lesende
Zugriff eingeschränkt.

Spätestens zum Zeitpunkt der
Stilllegung des Systems sind Strate-
gien zu entwickeln, wie weiter mit
den Daten zu verfahren ist. Wird
das System trotz operativer Außer-
betriebnahme als Datenarchiv weiter
betrieben oder muss man sich nun,
mit zeitlicher Verzögerung, mit der
elektronischen Archivierung be-
schäftigen.

3.2.1 Option 3, Elektronische
Archivierung
Bei der elektronischen Archivierung
sind alle zu archivierenden Datenfor-
mate zu erfassen und zu analysieren.
Sind die zu archivierenden Daten in
proprietären Formaten gespeichert,
so ist eine Strategie zur künftigen Les-
barkeit dieser Daten zu entwickeln.
Wird zum Lesen der Daten spezi-
fische Software benötigt, was speziell
bei Laborsystemen nicht ungewöhn-
lich ist, so ist diese entsprechende
vorzuhalten. Bei der Aufbewahrung
von IT-Systemen zur Erhaltung der
Lesbarkeit von proprietären Forma-
te, sind weitere Punkte zu beachten
(siehe 5.1). Es ist sinnvoll, die Ent-
wicklung von Industriestandards zu
verfolgen und dies bereits bei der Sys-
temauswahl zu berücksichtigen, um
spätere Überraschungen zu vermei-
den. Eine Alternative kann die Archi-
vierung in einem von den Original-
daten abweichenden Datenformat
darstellen, was auf eine Datenmigra-
tion hinausläuft.

Die Struktur des Archivsystems ist
festzulegen: Wird die gleiche Struk-
tur wie im Originalsystem verwendet
oder die Hard- und/oder Software
emuliert. Im letzteren Fall wäre die
elektronische Archivierung ver-
gleichbar mit der Online-Archivie-
rung, jedoch auf einer Systemkopie.

Aus den GMP-Regularien lässt
sich keine Forderung nach Reprozes-
sierbarkeit von analytischen Roh-
daten ableiten, siehe dazu Teil 2 un-
serer Artikelserie. Im GLP-Umfeld
existieren abweichende Anforderun-
gen. Wenn die Reproduzierbarkeit
gefordert oder angestrebt wird, sind
entsprechende Maßnahmen zu tref-
fen. Speziell bei der Archivierung in
anderen Datenformaten als den Ori-
ginaldatenformaten kann dies einen
erheblichen Aufwand darstellen.

Soll bei der Archivierung das Da-
tenformat geändert werden, wird also
eine Datenmigration durchgeführt,
muss folgendes beachtet werden:
• Inhalt und Bedeutung (Informa-

tion) der Daten müssen erhalten
bleiben.

• Ursprungs- und Ziel-Datentypen
müssen eindeutig festgelegt wer-
den

• Ob die Darstellung der Inhalte er-
halten bleiben muss ist festzule-
gen. Was sich ändern darf und
was konstant bleiben muss, ist zu
spezifizieren.

• Die Aussagekraft elektronischer
Signaturen muss erhalten bleiben.

• Metadaten müssen bewertet wer-
den und der Umgang mit den Me-
tadaten muss festgelegt werden
(archivieren ja/nein und wie).

Eine Migration in die Formate pdf
oder xml ist nicht immer die geeig-
nete Lösung. Auch eine Migration
zu nicht-elektronischen Medien ist
nur in wenigen Fällen ein sinnvoller
Ausweg.

3.2.2 Audit Trail
Zumindest ein Teil der Audit Trail-
Informationen wird in der Regel als
archivierungsrelevant eingestuft. Da-
bei treten unterschiedliche Probleme
auf, die zu regeln sind. Hierzu einige
Beispiele:
• Wie geht man mit dem Audit Trail

bei Teilarchivierung um? Erzeugt
die Verschiebung ins Archiv einen
neuen Audit Trail-Eintrag? Falls
ja, ist dieser auch zu archivieren?
Hier empfiehlt sich eine logische
Argumentation für die gewählte
Vorgehensweise. Beispielsweise
könnte man den Teil des Audit

Trail, der sich auf die direkte Än-
derung an Daten bezieht, mit ar-
chivieren und die Audit Trail-In-
formation, die den Transfer ins
Archiv beschreibt, als System-
information des Online-Systems
deklarieren, die nicht ins Archiv
wandern muss. Die Information
dient der Übersicht welche Daten
im Archiv zu finden sind. Ob ein
solcher Weg gewählt wird, ist ab-
hängig davon, wie die Datensätze
verknüpft sind und ob eine Tren-
nung technisch realisierbar ist.

• Gibt es im Archivsystem einen
Audit Trail auf den archivierten
Daten? Wie ist dieser zu behan-
deln. Wie sind diese Audit Trail-
Informationen beim Sichtbarma-
chen der Daten (Retrieval) zu be-
handeln.

Bei allen Fragestellungen sollte ein
risikobasierter Ansatz zur Auswahl
der zu archivierenden Audit Trail-
Daten und allgemein zum Umgang
mit Audit Trail-Informationen ge-
wählt werden. Generell ist zu beach-
ten, dass für Audit Trails die gleiche
Aufbewahrungsdauer wie für die Da-
ten (electronic records) gilt.

3.2.3 Signatur
Wo elektronisch signierte Daten ar-
chiviert werden müssen, sind ent-
sprechende Vorkehrungen zu treffen.

Sinnvoll erscheint eine Unter-
scheidung nach dem Typ der Sig-
natur
• Signatur eines Dokumentes,
• an Datensätze gebunden Signatur.
Der Archivierung signierter Doku-
menten gestaltet sich in der der Regel
einfacher als datensatzbezogene Sig-
naturen. Bei der Archivierung ist si-
cherzustellen, dass die Verknüpfung
von Daten zu Signatur inkl. aller Sig-
natureigenschaften erhalten bleibt.
Zu bedenken ist auch, dass die Gül-
tigkeit von Signaturen über den Ar-
chivierungszeitraum ablaufen kann
bzw. deren eigentliche Beweiskraft
abnimmt. Dies ist ein entscheiden-
der Unterschied zur manuellen Un-
terschrift auf Papier. Ein Grund hier-
für kann die Schlüssellänge sein, die
nicht mehr dem Stand der Technik
entspricht. Orientierungspunkt kann
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hier der von der deutschen Bundes-
netzagentur veröffentlichte „Algo-
rithmenkatalog“ sein, der geeignete
und nach Stand der Technik ausrei-
chend sichere Algorithmen und
Schlüssellängen auflistet [7].

Für diese Problematik gibt es ver-
schiedene Strategien. In einigen Fäl-
len kann risikobasiert entschieden
werden, dass die Schlüssellänge den-
noch eine ausreichende Sicherheit
gewährleistet, da im Archiv ein sehr
strikter Zugriffschutz besteht und ei-
ne Manipulation darüber verhindert
werden kann.

Eine andere Strategie besteht in
der Nachsignatur. Hierbei müssen
nicht die ursprünglichen Unterzeich-
ner signieren, was in der Realität
auch meist nicht möglich ist. Das
Nachsignieren dient zum einen der
Bestätigung, dass vor Ablauf der Sig-
natur die Daten vorlagen und zum
anderen dem Anpassen des Sicher-
heitsstandards.

Dabei bestätigt die ursprüngliche
Unterschrift, dass die richtige Person
die Verantwortung übernommen
hat, und erst nachrangig, dass die
Daten nicht verfälscht wurden.

Die Nachsignatur bestätigt, dass
die Daten nicht verfälscht wurden,
mitunter dass seinerzeit die richtige
Person die Verantwortung übernom-
men hatte. Ein Nachsignieren kann
daher durchaus sinnvoll sein. Es hat
nicht den Zweck, erneut Verantwor-
tung für die Dateninhalte zu über-
nehmen, sondern nur für deren Er-
haltung. Die Strategie sollte in einer
SOP dargelegt werden. Auch bei der
Migration in andere Strukturen kann
es erforderlich sein, den Inhalt an-
schließend in Form einer Neusig-
natur zu bestätigen.

3.2.4 Suchfunktionen
Im Archiv sollten Suchfunktionalitä-
ten implementiert sein.Diese sindu. a.
wegen der Anforderung an die zeit-
nahe und eindeutige Auffindbarkeit
in komplexen Datenbeständen wich-
tig (s. Abschnitt 2.2.3). Intelligente
Suchkriterien sind ggf. Metadaten.
Ob diese Metadaten im Archiv ent-
halten sind, hängt von den Fest-
legungen in Abschnitt 2.1 ab. Die
Entscheidungen sollten risikobasiert

und nach der erzielbaren Perfor-
mance getroffen werden.

3.2.5 Sicherheit
Abhängig von den Überlegungen in
Abschnitt 2. 2. 1 sind die nachfolgen-
den Themen zu behandeln.

3.2.5.1 Sicherheit vor
Manipulation
In komplexen Datenbanken ist ein
Teil desManipulationsschutzes durch
gestaffelte Zugriffsberechtigungen auf
Daten geregelt. Die Berechtigungen
auf Daten sind meist Metadaten. Ob
und wie diese Metadaten archiviert
werden, muss festgelegt werden. Ri-
sikobasiert kann hier auch entschie-
den werden, dass diese Berechtigun-
gen nicht ins Archiv übernommen
werden müssen, da der Zugriffschutz
auf das Archiv selbst sehr restriktiv
gehandhabt wird (s. Abschnitt 2.2.4).
Ist ein Zugriff von außen auf das Ar-
chiv durch eine größere Nutzergrup-
pe vorgesehen, ist hierfür ein Berech-
tigungskonzept erforderlich. Auch
die Rechte des Archivars müssen klar
geregelt werden. Wie beim Zurück-
spielen archivierter Daten der Mani-
pulationsschutz gewährleistet wird,
muss ebenfalls spezifiziert werden.
Erweiterte Manipulationssicherheit
kann durch kryptographische Ver-
fahren erreicht werden. Zusätzlich
oder alternativ können Veränderun-
gen durch Hashcodes über Archiv-
daten erkennbar gemacht werden.
Zu regeln ist auch das Change Ma-
nagement für das Archiv. Hierbei ist
festzulegen, wie der Dateneigentü-
mer eingebunden wird.

3.2.5.2 Sicherheit vor
Datenverlust
Die Sicherheit vor Datenverlust
hängt stark von der Auswahl der ge-
eigneten Medien und dem Umgang
mit den Medien ab. In Tab. 6 sind
die Eigenschaften verschiedener Me-
dien genannt.

Auf Basis der Aufbewahrungsdau-
er und der Anforderungen sollten die
Medien ausgewählt werden. Zur er-
leichterten Einordnung sind auch
Daten von nicht-IT-gestützten Archi-
vierungsmedien mit aufgeführt.

n 3.3 Auswahl, Qualifizierung
und Validierung
Nach der Erstellung/Genehmigung
des Archivierungskonzepts kann mit
der Systemauswahl und der Auswahl
der Systemkomponenten inklusive
des Speichersystems begonnen wer-
den. Das Archivsystem setzt sich da-
bei typischerweise aus den Anwen-
dungen, die die zu archivierenden
Daten generieren, dem Archivverwal-
tungssystemunddemArchivspeicher
zusammen (Abb. 1). Umein zukunfts-
fähiges Archivsystem zu implemen-
tieren, ist es sinnvoll, bei den Schnitt-
stellen zwischen den Einzelkompo-
nenten auf etablierte und gut doku-
mentierte Schnittstellen zu achten,
damit im weiteren Lebenszyklus des
Archivsystems auch Komponenten
leicht an den Stand der Technik ange-
passt werden können.

Es ist empfehlenswert, die einge-
setzte Hardware, insbesondere den
Archivspeicher zu qualifizieren. Der
Umfang der Qualifizierung wird ri-
sikobasiert festgelegt. Wie bei IT-
Projekten üblich, sollte auch hier ei-
ne Test-, Validierungs- und Produk-
tivumgebung etabliert werden. Ne-
ben der technischen Qualifizierung
wird eine Validierung des Archivie-
rungskonzepts durchgeführt. Alle
zum Betrieb des Archivsystems not-
wendigen Regelungen und Arbeits-
anweisungen müssen vorliegen. Da-
zu gehören die Themen

• Regelungen zum Service/Dienst-
leistungen,

• Monitoring,
• Vorfall-Management,
• Korrektur- und Vorbeugemaßnah-

men,
• Change- und Konfigurations-

Management,
• Reparaturmaßnahmen,
• Periodische Prüfung,
• Datensicherung und Wiederein-

spielung,
• Geschäftsprozess-Kontinuitäts-

Management,
• Sicherheits-Management,
• System-Administration
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4. Systemimplementierung

Nach der erfolgreichen Validierung
erfolgt die eigentliche Implementie-
rung der Archivierungsstrategie. Hier
können die üblichen Vorgehenswei-
sen genutzt werden.

5. Betr ieb bis zur Sti l l legung

n 5.1 Umsetzung der Archivie-
rungsstrategie(-konzepts)
Für den Betrieb eines Archivsystems
ist nach den Vorgaben laut Ab-
schnitt 3.3 vorzugehen. Im Zuge der
periodischen Prüfungen des Archiv-
systems (ca. alle 2 Jahre) ist zu prü-
fen, ob es noch tauglich für den Ein-
satzzweck ist. Ansonsten muss eine
Migrationsstrategie entwickelt wer-
den. Bei der periodischen Prüfung
sind besonders die folgenden The-
men zu berücksichtigen:

pharmind Arzneimittelwesen · Gesundheitspolitik · Industrie und Gesellschaft

Fachthemen
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n Abbildung 1

Aufbau eines Archivierungssystems mit Schnittstellen (nach [9]).

n Tabel le 6

Eigenschaften verschiedener Archivierungsmedien (nach [8]).
Medium Preis (Euro)

pro GByte
Preis (Euro)
pro Medium

Kapazität
(GByte) pro

Medium

Transferrate
(MByte/s)
(schreiben)

Lebens-
zyklus

Erwartete Le-
bensdauer

(Jahre)
Externe 3,5-Zoll-Fest-
platte

0,12–0,40 50–400 160–3000 20–100 ausgereift, Weiterent-
wicklung läuft

3–5

DVD-R 0,04–0,20 0,20–2 4,7 oder 8,5 10 ausgereift,
eher auslaufend

1–30

Blu-Ray (BD)
(ROM-Typ)

0,03–1 5–50 50 4–40 aufkommend, Weiter-
entwicklung läuft

1–50

MOD
(WORM-Typ)

0,76 70 0,65–9,1 0,8 ausgereift, keine Wei-
terentwicklung

50

UDO
(ROM-Typ)

0,57 40–70 30–60 0,8 ausgereift, Weiterent-
wicklung?

50

Holo-Disc
(WORM)

N/A N/A 500–1600 N/A Entwicklung läuft 50

WORM-Tape
(LTO-4)

0,04–0,09 30–70 € 800 15 ausgereift, Weiterent-
wicklung läuft

30

WORM-Tape
(LTO-5)

0,04–0,05 70–80 € 1500 GB 18 ausgereift, Weiterent-
wicklung läuft

30

Solid State Drive (SSD) 12–14 100–900 8–64 4–40 ausgereift, Weiterent-
wicklung läuft

10

Zum Vergleich:

Steintafel 1–10 Mio. 10–100 10–5 10–8 ausgereift 5000

Buch
(säurefreies Papier)

100–1000 10–30 0,002 10–3 ausgereift 200–500

Buch
(säurehaltiges Papier)

100–1000 10–30 0,002 10–3 ausgereift 50–100
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• Verifizieren der Archivierungsakti-
vitäten

Sicherung der archivierten Da-
ten gegen Veränderung.
Aufzeichnung notwendiger Me-
tadaten wie Archivierungs-
datum, Archivbenutzer, Daten-
ursprung (Quellsystem/-
software/-anlage), Datenformat
(Informationen zur Interpretati-
on der gespeicherten Daten
müssen verfügbar sein), Daten-
eigner der zu archivierenden
Daten, Eindeutige Bezeichnung
des Datensatzes, ggf. Audit
Trail-Informationen zu den Ori-
ginaldaten (Benutzer am Origi-
nalsystem), Daten zur Ver-
schlagwortung der Daten
(Benutzer am Originalsystem,
Aufzeichnungsdatum im Origi-
nalsystem, Beschreibung der
Daten, Zuordnung der Daten zu
allgemeinen Parametern – z. B.
produziertes Fertigmaterial/
Charge, Regulatorischer Bereich,
dem die Daten unterliegen (z. B.
GLP, GMP, . . .)).

• Auffrischen oder Regenerieren
(Datenaufnahme in das Archiv)

• Datenpflege (Update) / Daten-
migration bei Systemwechsel
Auch das Archivierungssystem
selbst unterliegt der Alterung. Im
Rahmen der periodischen Prüfung
sollte hinterfragt werden,

ob die Archivierungsstrategie
korrekt umgesetzt ist,
ob die Archivierungsstrategie
noch geeignet ist.

Sowohl Hardware als auch Soft-
ware des Archivierungssystems
werden spätestens nach 10 Le-
bensjahren einer Erneuerung be-
dürften, damit das Archivsystem
zukunftsfähig erhalten bleibt
(nach [9]). Dabei sind die veralte-
ten Bestandteile zu ersetzten und
im Besondern auch die Daten auf
neue Datenträger zu übertragen.
Hierbei ist darauf zu achten, dass
die Daten mitsamt den Metadaten
auch im neuen System lesbar blei-
ben. Dies sollte sichergestellt und
getestet werden, wie es auch im

neuen EU-GMP Annex 11 gefor-
dert wird. Der Migrationsprozess
sollte als neuer Eintrag in den
Metadaten erfasst werden, um
auch nach der Migration den Le-
benszyklus der archivierten Daten
nachvollziehbar zu erhalten.

• Datenmaintenance – Überwachung
der laufenden Verfügbarkeit
Die Verfügbarkeit, Lesbarkeit und
Datenintegrität sollte durch ent-
sprechendes Monitoring über-
wacht werden, wie es auch im
neuen EU-GMP Annex 11 gefor-
dert wird.

• Datensuche und -abruf (Search/
Retrieve)

• Aufzeichnen der Vernichtung ent-
sprechend der Grundsätze über das
Löschen archivierter Daten
Auch wenn es gute Gründe gibt,
Daten „unendlich“ aufzubewah-
ren, sollten Daten am Ende ihrer
vorgesehenen Aufbewahrungszeit
auch kontrolliert gelöscht werden.
Der Zeitpunkt der Löschung von
Dokumente im Archivierungssys-
tem ergibt sich dann aus regula-
torischen Anforderungen (wie
GMP, GLP, Datenschutz, etc.) und
aus technisch-organisatorischen
Erwägungen (Minimierung des
Aufwands).
Vor der Vernichtung von Auf-
zeichnungen sollte überprüft wer-
den, ob die Daten auch im Ar-
chivspeicher unlesbar gemacht
wurden. Ein ledigliches Löschen
eines „Links“ zum Ablageort der
Daten im Archivverwaltungssys-
tem entspricht nicht den Anforde-
rungen einer regelgerechten Ver-
nichtung.
Ebenso sollte bestimmt werden,
ob (falls vorhanden) auch alle Au-
dit Trial-Informationen zu den
gelöschten Daten ebenso gelöscht
werden sollen. Auch sollte be-
rücksichtig werden, dass sich die
Daten, die im Archivierungssys-
tem gelöscht sind, oft noch auf
mehreren Sicherungsmedien be-
finden können.
Eine weitere Herausforderung
stellen Daten dar, deren Auf-

bewahrungszeit zwar abgelaufen
ist, die aber noch explizit auf-
zubewahren sind (z. B. „litigation
hold“). Hier sollten entsprechende
organisatorische Maßnahmen und
Softwarefunktionen sicherstellen,
dass diese Daten nicht einem au-
tomatischen Löschprozess am En-
de ihrer Aufbewahrungszeit zum
Opfer fallen.

• Zugriffsberechtigungen
Zugriffsberechtigungen sollten
ebenfalls im Rahmen der periodi-
schen Prüfungen hinterfragt wer-
den.
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